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Kapitola 1

Stanoveni reSseného problému

1.1 Motivace

Cesky trh s vysokorychlostnim pfipojenim k Internetu je velmi specificky, neméa
nejspise obdobu nikde na svété: podle [5] ma bezdratové pripojeni podil celych 30%.
Dalsi specifikum je, Ze na trhu ptisobi velky pocet malych ISP!, pokryvajicich tfeba
jen nékolik vesnic nebo ¢ast mésta [6]. Tito ISP pouzivaji takika vyluéné technologie
standardu 802.11 [1], obvykle nazyvané Wi-Fi.

Jiné technologie jako WiMax jsou pro né nedosazitelné: pfestoze byl standard
WiMax (IEEE 802.16) navrzen i pro bezlicenéni pasma, v CR se zatim pouZiva pouze
v licencovaném pasmu 3.5 GHz, které je navic v krajskych méstech jiz rozebrané [7].
Cena zakladnové stanice se navic pohybuje v fadu stovek tisic K¢, zatimco Wi-Fi
pristupovy bod stoji pouze nékolik tisic K¢. Na technologii Wi-Fi je dnes mozné
poskytovat vysokorychlostni ptfipojeni k Internetu za cenu od 150 K¢ mésicné [3].

Wi-Fi pfipojeni v pasmu 5 GHz (802.11a) navic dokéaze rychlosti konkurovat
i ADSL: na vzdalenost 1km je mozné dosahnout realné prenosové rychlosti okolo
24 Mbit/s?, coz odpovid4 prenosové rychlosti ADSL2+ na stejnou vzdalenost [J].
Spolehlivost bude typicky nizsi kviili riziku ruseni, ale to lze vyvazit nizsi cenou. Vy-
budovat Wi-Fi ptistupovy bod je navic mnohem levnéjsi nez vybudovat predsunutou
telefonni tstfednu, nemluvé o cené za polozeni telefonniho vedeni.

Technologie Wi-Fi ale nikdy nebyla urcena pro poskytovani pripojeni k Inter-
netu, tzv. ,posledni mili“. Byla navrzena pro lokalni sité v rdmci jedné organizace.
Neposkytuje zadné zaruky latence a prenosové rychlosti, ani nijak nefesi rovno-
meérné rozdéleni pasma mezi uzivatele. Rizni uzivatelé maji navic odlisné a casto
protichtidné pozadavky na sif. ZkuSenosti s provozem sité Prahal2.Net ukazaly, Ze
tyto problémy nejsou jen teoretické, uzivatelé je redlné pocituji a je proto nutné
hledat Teseni.

! Internet service provider, poskytovatel pfipojeni k Internetu

2V celé praci budou predpony SI pouzivany v jejich ptivodnim vyznamu, tedy 1 Mbit = 1 000 000
bit. Pro nomindlni rychlosti siti se pouzivaji skoro vylucné nasobky 1000, protoze jsou odvozeny
od modula¢nich rychlosti, danych poc¢tem symboli za vtefinu.
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1.2 Terminologie

S problematikou déleni pienosového pasma mezi datové toky souvisi nékolik termind,
které se nekdy zaménuji. V této praci budou terminu pouzity ve vyznamu, ktery je
specifikovan v anglické Wikipedii:

Flow Control
fizeni prenosové rychlosti mezi dvéma body tak, aby odesilatel nezahltil pri-
jemce

Quality of Service (QoS)
prioritizace urcitych datovych toki v siti pro zlepseni kvality sluzeb

Traffic Policing
snizovani datového toku zahazovanim paketl, prekracuje-li datovy tok dany
limit

Traffic Shaping
snizovani datového toku pozdrzenim paketti, prekracuje-li datovy tok dany
limit

Fair Queueing
algoritmus pro spravedlivé déleni prenosového pasma mezi datové toky

Packet Scheduler
algoritmus rozhodujici o ¢ase a poradi odesilani pakett

U vétsiny téchto anglickych termind neni rozsiten cesky pieklad. Vyjimkou je
Flow Control prekladané jako ,Tizeni toku“, které se ale pouziva v SirS§im vyznamu,
zahrnujicim i Traffic Shaping. Proto budu déle pouzivat predevsim tento termin, i
kdyz v nékterych situacich nemusi byt zcela presny.

1.3 Pozadavky na rizeni toku

Tak jako u vétsiny sluzeb je rozhodujici spokojenost zakaznika, zakladnim kritériem
kvality sité je uspokojeni potieb uzivatelid. Tyto potieby se ale u riznych uzivateli
mohou lisit, a mohou byt dokonce v rozporu. Podle pozorovani v siti Prahal2.Net
jsou nejcastéjsi tyto tfi skupiny uzivateli:

1. ,Brouzdal“ — uzivatel, ktery si prohlizi web. Chce, aby se mu stranky nacitaly
co nejrychleji. Potfebuje tedy co nejvétsi prenosovou rychlost (velikosti stranek
dnes dosahuji stovek kB) a zéaroven relativné nizkou latenci (nacteni jedné
stranky je typicky nékolik pozadavki na server, takZe se latence® s¢itd). Jeho
datovy prenos je velmi nepravidelny: shluky pakett s odstupy v fadu vtefin
az desitek vtefin.

3Latenci je myslena doba odezvy (roundtrip) mezi klientem a serverem, jak ji 1ze zméiit p¥ikazem
ping. Latence zpusobend pfenosem po Internetu byva nizka (do 10ms) a neni mozné ji ovlivnit,
proto ji zanedbame, a budeme uvazovat jen dobu prenosu od klienta k pfistupovému bodu a zpét.
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2. ,,Stahovac“ — uzivatel, ktery souvisle stahuje velké objemy dat. Pozaduje co
nejveétsi prenosovou rychlost, ale latence ho prilis nezajiméa. Pro sit predstavuje
nejvetsi zatéz, pri absenci fizeni toku omezuje ostatni uzivatele. P¥i nasazeni
dobrého algoritmu fizeni toku by ale mohl vyuzit volnou kapacitu sité, ktera
by jinak zistala ladem.

3. ,Hrac“ — uzivatel, ktery hraje online hry nebo telefonuje pres Internet (VoIP).
Pfenasi relativné malo dat, ale vyzaduje co nejmensi latenci a jitter (rozptyl
latence). Jeho naroky spliiuje Wi-Fi sit bez fizeni toku zdaleka nejhufe, pii
velkém zatizeni mutize latence rust az do fadu vtefin (konkrétni méfeni budou
predstavena v kapitole 4.2). Uspokojeni tohoto typu uzivatelii je pfi ndvrhu
algoritmu fizeni toku klicové.

Pozadavky poslednich dvou uzivatelid jsou naprosto odlisné, kazdy vyzaduje opti-
malizaci jiného parametru (propustnosti u Stahovace a latence u Hréace). Pozadavky
prvniho jsou urcitou kombinaci obou, algoritmus tedy nemiize TeSit jen oba krajni
pripady. Bez fizeni toku jsou navic pozadavky Stahovace a Hrace v pfimém rozporu:
velké zatizeni sité znamend zvysSeni latence. Tento rozpor vznikd v disledku toho,
jak funguji aktivni prvky Wi-Fi sité.

Predpokladejme, ze patefni spoj mezi pristupovym bodem (AP, Access Point)
mé vétsi prenosovou rychlost nez Wi-Fi sit?. AP tedy piijimé pakety z Internetu
rychleji, nez je dokaze odesilat klientiim, a musi je ukladat do fronty. Klienti také
ukladaji pakety do fronty, pokud je generuji rychleji, nez je stihaji odesilat. Celou
situaci znazornuje obrazek 1.1:

~ ~
~ AP ~
~ ~

ol

A

Stahovac Hraé

Obrazek 1.1: Fronty pakett

Latence ve sméru od klientid do Internetu (upload) je zptisobena piistupovou
metodou CSMA /CA. Klient, ktery chce odesilat data, detekuje, Ze pasmo je obsa-
zené. Po skonceni pfenosu pocka ndhodnou dobu, nez zacne vysilat — za tu dobu ho

4To v praxi obvykle plati, pateini spoje byvaji optické vldkna nebo smérové (point-to-point)
bezdratové spoje, napt. v pasmu 10GHz. Navic pokud by byl paterni spoj také na technologii Wi-Fi
se stejnou nebo mensi kapacitou, nastane na ném stejny problém jako na AP.
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muze ,,predbéhnout” nékdo jiny svym prenosem. Klient po ném opét ¢eka, ale pouze
po zbytek casu, ktery predtim ndhodné urcil. Jeho pfenos by se tedy mél uskutec-
nit v koneéném case, ktery ale nelze deterministicky urcit. Délka fronty u Staho-
vacCe nicméné nijak neovliviiuje, kdy bude odeslan paket Hrace, vSichni maji stejnou
pravdépodobnost, Ze se jim podaii odeslat paket v daném case. Latence v odchozim
sméru tedy zavisi predevsim na poctu klient.

Vétsi latence vznikd ve sméru z Internetu ke klientim (download). Jednak AP
také musi soutézit o médium v piistupové metodé CSMA /CA, a navic je jeho fronta
spolecna pro vSechny klienty. Bez aplikace fizeni toku pracuje tato fronta v rezimu
FIFO — pakety jsou odesilany v poradi, v jakém prfisly. Jediny paket Hrace tak
¢eka, nez budou odeslany vSechny pakety Stahovace. Latence proto zavisi predevsim
na délce fronty. Bude-li ale fronta kratka a Stahovac ji zaplni, bude Hrac¢uv paket
zahozen.

Nejvétsi zatéz pro sit predstavuji uzivatelé P2P siti: stahuji z vice zdroji na-
jednou a navic uploaduji. Nékteri ISP tedy problém fesi omezovanim nebo tplnym
blokovanim P2P siti. To méa ale nékolik problém:

e Omezovani nebo dokonce blokovani urc¢itého druhu provozu odporuje principu
sitové neutrality. Americky telekomunikacni regulator FCC zakézal spole¢nosti
Comcast blokovat Bittorent na své kabelové siti [11]. V Evropé zatim zadny
podobny precedens neni, ale v Evropském parlamentu probihaji jednani o za-
vedeni principu sifové neutrality do prava Evropské unie.

e (Qdliseni P2P siti véetné Bittorentu od ostatniho provozu neni snadné. P2P sité
dokézi pouzivat libovolné porty, véetné portt pouzivanych béznymi protokoly
jako HT'TP nebo SMTP. Je tedy potieba vypocetné naro¢ny filtr na aplikacni
vrstvé, ktery je vsak stale mozné obejit Sifrovanim provozu. Provoz P2P siti pak
muze byt neodlisitelny od elektronického bankovnictvi zabezpeceného SSL.

e Uzivatel Bittorentu je také zakaznik, ktery muze piejit ke konkurenci, pokud
nebude spokojen. Sif s nizkou latenci, ale bez uzivateli, je k ni¢emu.

Optimalni algoritmus fizeni toku by nemél rozhodovat, které pouziti sité je
,dobré“ a které ,Spatné“, mél by se snazit vSem uzivateliim vyhovét nejlépe, jak je
to mozné. ReSeni se pfitom zda byt snadné: posilat pakety pro Hrace pfednostné.
Jak je mozné toho dosédhnout?

1.4 Doplnék 802.11e

Nedostatky Wi-Fi v oblasti Quality of Service si uvédomila i pracovni skupina IEEE
802.11, a vypracovala doplnék 802.11e [1]. Ve snaze prosadit jej do praxe zavedla
Wi-Fi Alliance certifikaci Wireless Multimedia Extensions (WME) [10], pro niz je ale
vyzadovana podpora pouze ¢asti specifikace 802.11e. Dnes dostupny hardware WME
podporuje, ale nic dalsitho z 802.11e obvykle uz ne. Pro feseni problémi s rizenim
toku je tedy mozné pouzit nanejvys vlastnosti z WME.
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Zakladem WME je vylepsena pristupova metoda EDCA, popsana v [12]. Kazda
stanice je jakoby rozdélena na nékolik virtualnich stanic pro jednotlivé priority dat.
Kazda z virtualnich stanic ma vlastni frontu pro pakety s danou prioritou a pou-
7Zivé jiné parametry piistupové metody CSMA /CA: ¢im vyssi priorita, tim nizsi je
maximum rozsahu hodnot, z nichZz se ndhodné vybira doba cekani pfed zapocetim
vysilani. Vysledek je, ze pakety s vyssi prioritou budou statisticky ¢ekat na odeslani
kratsi dobu, nez pakety s nizsi prioritou.

802.11e vyzaduje podporu alespon ¢tyt front pro tyto druhy provozu (fazeno od
nejnizsi po nejvyssi prioritu):

Background — prenosy na pozadi

Best Effort — bézné datové prenosy
Video — streamované video, videohovor
Voice — streamovany zvuk, VoIP

N =

Pakety mohou byt rozdélovany do front napiiklad podle pole ToS (Type of Ser-
vice) v IP hlavi¢ce paketu, jak je definovano v RFC 1349°. To ale vyZaduje podporu
aplikaci, které musi odesilané pakety oznacit spravnou prioritou. Pozdéjsi detekce
muze byt slozitd a pfi pouziti Sifrovani i nemozna, jak bylo popsano v predchozi
kapitole 1.3.

Doplnék 802.11e byl stejné jako ptvodni standard 802.11 navrzen pro lokalni
sité v kontrolovaném prostifedi domacnosti a organizaci. Predpoklada tedy jistou
miru spoluprace mezi klienty. Viibec nepomitze v situaci, kdy aplikace Hrace ne-
umi nastavovat prioritu paketii. Hra¢ navic viibec nemuze ovlivnit oznaceni priority
u prichozich pakett z herniho serveru nebo od partnera ve VoIP hovoru. Naopak by
se dokonce mohlo stat, ze P2P aplikace Stahovace zneuzije systém priorit a bude
posilat pakety s nejvyssi prioritou. Pak by pakety Hrace cekaly dokonce jesté déle
nez bez QoS!

802.11e také nefesi spravedlivé rozdéleni pasma mezi klienty. Pokud na AP prijde
100 paketti pro jednoho klienta s urcitou prioritou a pro druhého jediny paket se
stejnou prioritou, bude tento paket ¢ekat ve fronté, nez se odeslou vsechny predchozi
pakety. Nebo dokonce muze byt zahozen, pokud se fronta zaplni.

Rozdélovani pakett do front definovanych v 802.11e vytvari jednorozmérny mo-
dva rozméry (klienty a priority), jak ukazuje obrazek 1.3. Rovnomérné déleni pasma
mezi klienty je uplné jiny problém, ortogonalni k systému priorit 802.11e.

Doplnék 802.11e tedy nemuze vyresit problém s latenci zptisobenou frontou pa-
ket v AP, ale zaroven s fizenim toku nekoliduje a mutze jej doplnit. 802.11e je jediny
zpusob, jak bez tprav klientskych stanic snizit latenci zptisobenou piistupovou me-
todou CSMA /CA: AP nemitZe rozhodovat, kdy bude ktery klient vysilat, to dovoluji
az pristupové metody PCF a HCCA, které bézné dostupny hardware nepodporuje.

5Pole ToS bylo v RFC 2474 prohldseno za zastaralé a nahrazeno DSCP. Samotné RFC 2474
ale nedefinuje vyznam jednotlivych hodnot DSCP, ponechava jej na siti samotné. V praxi aplikace
stale nastavuji hodnoty 70§ podle RFC 1349, napiiklad OpenSSH.
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Rovnomérné rozdéleni

Obrazek 1.3: Rozdéleni provozu ve skutecné Wi-Fi siti

1.5 Specifika rizeni toku ve Wi-Fi siti

Problematika fizeni toku je dobfe zpracovana nejen teoreticky, ale existuje i mnoho
implementaci v opera¢nich systémech (Linux, FreeBSD) a smérovacich. Algoritmy
pro Tizeni datového toku vsak byly navrzeny pro pouziti na Ethernetu, pripadné
datovych okruzich s pevnou prenosovou rychlosti. Od nich se Wi-Fi vyrazné odlisuje:

1. Wi-Fi sit je half-duplex, o jedno pfenosové pasmo se déli prenosy ke klienttim
a od klientt.

2. Nominalni pfenosova rychlost se mtze ménit ve velkém rozsahu (od 1 do 54
Mbit/s u 802.11g).

3. Prenos urc¢itého mnozstvi dat v malych paketech trva déle, nez prenos stejného
mnozstvi dat ve velkych paketech.

4. Volitelny mechanismus RT'S/CTS zptisobuje dalsi sniZeni efektivni pfenosové
rychlosti.

5. Neprobéhne-li prenos tispésné kviili ruseni nebo kolizi s jinym pfenosem, muize
byt nékolikrat opakovan.

Tyto odlisnosti nejen Ze nejsou zanedbatelné, ale v praxi znemoznuji pouziti
jakychkoli algoritmi pro fizeni toku, zalozenych na znalosti pfenosové rychlosti linky.
Prenosovou rychlost nelze ani odhadnout, rozdily mohou byt i dva tady, jak lze
ukazat nasledujicim vypoctem:
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Uvazujme piistupovy bod 802.11g (bez zpétné kompatibility s 802.11b) se dvéma
klienty. Prvni klient pfenasi rychlosti 54 Mbit/s pakety o maximalni velikosti 1500
bajti’, druhy klient pfenasi rychlosti 1 Mbit/s malé pakety o velikosti 60 bajtii.

Protokol 802.11 ma pomérné velkou rezii, jak je uvedeno v [13]. K velikosti
paketu je nutno pficist hlavicku linkové vrstvy o velikosti 36 bajti. Pred zapocetim
vysilani je nutno c¢ekat interval DIFS, ktery je u 802.11g 20 ps. Odeslané ramce jsou
potvrzovany na linkové vrstvé. Potvrzeni (ACK) mé délku 14 bajti a je posilano
stejnou rychlosti jako data, nejvyse vSak 24 Mbit/s. Pfed odeslanim potvrzeni musi
stanice ¢ekat po dobu SIFS, coz je 10 ps.

Dalsi rezie souvisi s modulaci a u obou klientti se lisi. Prvni klient pouziva modu-
laci OFDM, ktera vyzaduje 20 ps synchroniza¢ni hlavicku pred prenosem a dalsich
6 ps ,signal extension® po ném. Pfenos probih& po symbolech s délkou 4 ps, které
kéduji vice bitd. Vzdy se ale prenasi cely symbol, proto se doba pfenosu musi za-
okrouhlit nahoru na nasobky ¢tyf. Druhy klient pouzivd modulaci DBPSK, ktera
vyzaduje pfed pfenosem ,preamble“ trvajici 192 ps. Vse shrnuje tabulka 1.1.

1. klient | 2. klient
DIFS 28 118 28 ps
Data synchroniza¢ni hlavicka 20 ps 192 ps
obsah 228 ps 768 ps
signal extension 6 ps -
SIFS 10 ps 10 ps
ACK synchronizac¢ni hlavicka 20 ps 192 ps
obsah 8 ps 112 ps
signal extension 6 ps -
Celkem 326 ps 1302 ps

Tabulka 1.1: Vypocet doby pfenosu ramce

Prvni klient tedy prijme 1500 bajtd za 326 ps. Pokud by i druhy pfijal stejné
mnozstvi dat, zabere to 25 x 1302 = 32550 ps. To je skoro stokrat vice, efektivni
rychlost Wi-Fi se tedy muze li$it o dva fady. A to nebyl bran do tivahy mechanismus
RTS/CTS, ktery je navic u 802.11g vyuzivan pro zajiSténi zpétné kompatibility
s 802.11b. Algoritmus pro fizeni toku na Wi-Fi tedy nesmi vyzadovat stanoveni
prenosové rychlosti linky.

1.6 Dostupné algoritmy pro rizeni toku

V predchozich kapitolach 1.3 a 1.5 byly nastinény pozadavky na algoritmus pro fizeni
toku. Nyni je mozné prostudovat dostupné implementace v operac¢nich systémech a
vyhodnotit, zda tyto pozadavky spliuji.

SWi-Fi dokaZe ptenéaset bez fragmentace pakety do velikosti 2304 bajti [1], ale vétsina spojeni
vede alespori pfes jeden Ethernetovy spoj s limitem 1500 bajtd. Proto se skoro vzdy pouziva MTU
1500 i na Wi-Fi rozhranich, aby se predeslo fragmentaci.

14



Budu se zabyvat jen open-source systémy — k jinym nemam pfistup a navic bych
se nemohl podivat do kédu, jak presné algoritmus funguje a ptipadné jej prizptsobit
konkrétnim potfebam. Nejpouzivanéjsi open-source systémy na routerech jsou dle
mych zkuSenosti ze sité CZFree Linux a FreeBSD. Jaké metody fizeni toku nabizeji?

1.6.1 FreeBSD

V aktualni stabilni verzi 7.2 systému FreeBSD jsou k dispozici dvé nezévislé imple-
mentace firewallu a fizeni toku: PF + ALTQ a IPFW + Dummynet.

Firewall PF [14] a na n&j vazany framework pro fizeni toku ALTQ [15] je no-
véjsi, byl prenesen ze systému OpenBSD. Nabizi nékolik algoritmt pro fizeni toku,
ale vSechny maji podstatné omezeni: dokazi pracovat jen s odchozim provozem na
rozhrani. Wi-Fi je vSak half-duplex, prichozi a odchozi provoz se déli o spolecné
médium a navzajem se tedy ovliviuji.

Class Based Queuing
CBQ umoznuje délit datové toky do trid. Kazda tfida mé prifazenu preno-
sovou rychlost a prioritu. Struktura tfid je hierarchickd s korenovou tridou,
kterd musi mit nastavenu prenosovou rychlost celého spoje v Mbit /s.

Hierarchical Fair Service Curve Packet Scheduler
Algoritmus HFSC je podobny CBQ, ale je o néco komplexnéjsi. Umoziuje
kontrolu nejen nad prenosovou rychlosti, ale i nad latenci jednotlivych tiid.
Také vsak vyzaduje urceni prenosové rychlosti spoje.

Priority Queuing
PRIQ pouze déli datovy tok do front s riiznou prioritou, podobné jako 802.11e.
Opét vyzaduje nastaveni prenosové rychlosti spoje.

Random Early Detection
RED fesi jiny problém (zahazovani paketii pfi zaplnéni fronty v routeru),
nedé se pouzit pro déleni pasma mezi klienty.

Ptvodni FreeBSD firewall IPFW obsahuje nastroj pro fizeni toku Dummynet.
Dummynet byl ptivodné vyvinut pro testovani protokola (reakci na zahlceni a ztraty
paketil), ne pro Fizeni toku. Proto pracuje s trochu jinym konceptem: algoritmus
fizeni toku neni vazan na jedno sitové rozhrani, ale na virtualni spoj nazyvany pipe.
Pakety prochazejici firewallem pak mohou byt poslany pres tyto virtualni spoje —
i nékolik za sebou. Na rozdil od ALTQ tedy umoziuje pracovat najednou s obéma
smeéry provozu, od klientt i ke klienttim.

Pipe mize (ale nemusi) mit nastaveno omezeni pfenosové rychlosti a piipadné
i umélé zpozdéni paketti. Pipe miZze byt rozdélena na nékolik front (queue), které
se pak déli o prenosovou rychlost. Déleni nemusi byt rovnomérné, fronta muze mit
nastavenu vahu. PrestoZze je mozné rozdélit na fronty i pipe bez omezeni datového
toku, vysledek nefunguje, k zadnému snizeni latence nedojde. Dtivody tohoto chovani
budou vysvétleny pozdéji v kapitole 5.1.
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Vsechny algoritmy pro fizeni toku ve FreeBSD tedy vyzaduji stanoveni prenosové
rychlosti linky. To u Wi-Fi neni mozné, jak bylo ukazéno v kapitole 1.5. Zadny
z algoritmi dostupnych ve FreeBSD proto neni pouzitelny pro fizeni toku na Wi-Fi.

1.6.2 Linux

Nabidka algoritmt fizeni toku v aktudlnim Linuxovém jadrie 2.6.30 je jesté bohatsi
nez ve FreeBSD. Dokumentace k algoritmiim je k dispozici ve formé manualovych
stranek [16].

Class Based Queueing
CBQ je obdoba stejnojmenného algoritmu z FreeBSD. Déli datové toky do
hierarchické struktury t¥id. Opét ale vyzaduje nastaveni pfenosové rychlosti
celého spoje v Mbit/s.

Hierarchical Token Bucket
Algoritmus HTB funguje podobné jako CBQ, 1isi se pouze jednodussi konfi-
guraci. Bez nastaveni pfenosové rychlosti spoje se také neobejde.

Hierarchical Fair Service Curve
HFSC je opét obdoba stejnojmenného algoritmu z FreeBSD a sdili s nim i
nutnost stanovit pfenosovou rychlost spoje.

Multi Band Priority Queueing
PRIO umoznuje déleni datového toku do front s riiznou prioritou. Pocet front
je nutno urcit predem, a pakety se do nich rozdéluji podle polozky ToS v hla-
vicce IP paketu. PRIO tedy nabizi skoro totéz co 802.11e a problém spraved-
livého déleni prenosového pasma mezi klienty nefesi.

Hardware Multiqueue-aware Multi Band Queuing
Planova¢ MULTIQ je urcen pro pouziti se sitovym hardwarem s vice nez
jednou frontou odchozich paketii. Tim ale neni myslen Wi-Fi hardware pod-
porujici 802.11e, ale nékteré high-end ethernetové sifové karty.

Stochastic Fairness Queueing
SFQ automaticky déli pakety do velkého poc¢tu front podle hase parametri
spojeni (IP adresy, ¢isla porti). Déleni nelze nijak konfigurovat, takze neni
mozné pouzit SFQ pro déleni pasma mezi klienty. Stahovac, ktery pouziva
Bittorent a stahuje pres nékolik TCP spojeni, bude dokonce zvyhodnén, pro-
toze zabere mnoho front, zatimco pakety Hrace budou jen v jedné fronté.

Token Bucket Filter
TBF je jednoduchy algoritmus, ktery dokaze pouze omezit datovy tok na
danou hodnotu (tak jako jedna tfida CBQ nebo HTB).

Random Early Detection
RED neni algoritmus pro déleni pasma, fesi problém zahazovani pakett pii
zaplnéni fronty v routeru.

16



Generic Random Early Detection
GRED je komplexnéjsi verze algoritmu RED, stale ale ovliviiuje pouze chovani
pii hrozicim zaplnéni fronty.

Deficit Round Robin
DRR je novinka v jadie 2.6.29. Nema manualovou stranku a nepovedlo se mi
bohuzel najit ani zadnou dokumentaci nebo ptiklad pouziti.

Ani Linux tedy nenabizi zadny algoritmus fizeni toku, ktery by spliioval poza-

davky uvedené v kapitolach 1.3 a 1.5. Nezbyva, nez takovyto algoritmus navrhnout
a implementovat.
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Kapitola 2

Prehled algoritmi rizeni toku

V predchozi kapitole 1.6 bylo ukazano, ze zadna implementace tizeni toku dostupna
v rozsifenych open-source operacnich systémech neni aplikovatelna na specifické pod-
minky Wi-Fi siti. To vSak neznamend, ze by byly nepouzitelné samotné algoritmy,
na nichz jsou tyto implementace zalozeny. Ma proto smysl je prozkoumat spolec¢né
s dalsimi, které dostupné implementace nemaji. Pokud nebudou pouzitelné piimo,
mohou alesponl poslouzit jako inspirace.

Algoritmy pro fizeni toku je mozné rozdélit do t¥i skupin podle problému, ktery fesi:

Algoritmy pro Traffic Shaping zajistuji, Ze vysledny datovy tok odpovida
danému parametru. Timto parametrem je typicky pfenosova rychlost a nastavené
hodnoty se dosahuje tak, Ze jsou n&které pakety pozdrzeny'. Jednotlivé algoritmy
se lisi v tom, jak prenosovou rychlost méri. Datovy tok je totiz tvoren pakety rizné
délky, nikdy tedy nemiize byt zcela rovnomeérny. Nekteré algoritmy dovoluji vyslat
za sebou nékolik paketid maximalni rychlosti, tzv. burst.

Algoritmy pro Packet Scheduling naopak nezdrzuji pakety, ale méni jejich
poradi. Pakety jsou rozdéleny do t¥id a poté mohou byt ty z prioritni tiidy odesilany
prednostné, nebo naopak mohou byt odesilany rovnomeérné ze vsech trid. Zakladnim
predpokladem je ale existence fronty, v niz pakety c¢ekaji na odeslani. Tu dokazi
vytvorit algoritmy pro Traffic Shaping.

Posledni skupinou jsou algoritmy pro optimalizaci vyuziti pifenosového
pasma. V bezdratové siti nemaji nikdy vSechny stanice stejné podminky pro pfijem
signalu. Proto fyzicka vrstva nabizi nékolik modula¢nich rychlosti a stanice s horsim
signalem miize pouzit nizsi rychlost. Pfenosové médium je ale sdilené, takze stanice
s nizsi rychlosti snizuje celkovou efektivitu sité.

1Zatimco Traffic Policing pakety, které se nevejdou do zadanych parametrii, zahazuje. Zaklady
algoritmut pro Traffic Shaping i Traffic Policing jsou ale stejné, a proto se pro né pouzivaji i stejné
nazvy.
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2.1 Algoritmy pro Traffic Shaping

2.1.1 Leaky Bucket

Nejjednodussim algoritmem pro Traffic Shaping je Leaky Bucket [17]. Nazev je odvo-
zen od predstavy kbeliku s otvorem, kterym vytéka voda — neustale stejnou rychlosti.
Leaky Bucket obdobné omezuje datovy tok na pevnou prenosovou rychlost. ,,Kbe-
lik“ je reprezentovan frontou s omezenou délkou, pokud se zaplni, jsou dalsi prichozi
pakety zahozeny.

V sitich pracujicich s pakety proménlivé délky (kam patii i Wi-Fi, na rozdil od
ATM siti) je mozné Leaky Bucket implementovat tak, Ze ma-li byt cilova pfenosova
rychlost r bit/s a pravé zacalo odesilani paketu délky [ bajtt, dalsi paket se zacne
odesilat za 8[/r sekund. V praxi se ale u téchto siti pouzivaji jiné algoritmy nez
Leaky Bucket.

2.1.2 Token Bucket

Néazev Token Bucket [17] by se dal pielozit jako ,kbelik zetont“. Zetony mohou v siti
s proménlivou délkou paketii reprezentovat bajty. Paket délky [ je pak mozné odeslat
jen tehdy, je-li v kbeliku alespon [ Zetonil, a stejny pocet Zetonl je poté odebran.
Zetony jsou priibézné dopliiovany danou rychlosti, ve vysledku je tedy primérna
prenosova rychlost omezena rychlosti dopliiovani zetoni.

Rozdil oproti algoritmu Leaky Bucket je v tom, ze Token Bucket umoziuje odeslat
shluk paketi (burst) maximalni rychlosti — tolik, kolik je maximalni pocet Zetont
v kbeliku. To lépe odpovida readlnym datovym toktim, v nichz se shluky casto vy-
skytuji (napiiklad na¢itini WWW stranky). Na Token Bucket je mimo jiné zalozena
implementace Tizeni toku HTB v Linuxu, zminéna v kapitole 1.6.2.

2.1.3 Jumping Window

Algoritmus Jumping Window [17] po¢ita pfenesena data za pevné stanovené ¢asové
okno. Ptekroci-li mnozstvi prenesenych dat od zacatku casového okna definovany
limit, budou dalsi pakety pozdrzeny aZz do zac¢atku nového ¢asového okna (kdy se
¢ita¢ vynuluje). Je-li limit nastaven na n bajti a délka ¢asového okna t sekund,
bude pfenosové rychlost omezena na 8n/t bit/s. Je vSak mozné odeslat maximalni
rychlosti az 2n bajti, pokud zména c¢asového okna nastane presné uprostied prenosu.

2.1.4 Triggered Jumping Window
Algoritmus Triggered Jumping Window [17] se od Jumping Window odlisuje tim, Ze

casova okna nezacinaji pravidelné v pevnych intervalech. Nové okno zacne teprve
v okamziku pfichodu prvniho paketu. Mezi okny tedy mohou byt mezery, pokud
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nebyla prenasena zadna data. Tato zména nemd vliv na maximalni dosazitelnou
prenosovou rychlost, ale omezuje nejvétsi mozny burst na n bajti.

2.1.5 Moving Window

Nevyhodou Jumping Window je skokové nulovani ¢itace pri zacatku okna. Pakety
pak cekaji do zacatku nového okna, jsou rychle odeslany a dalsi zase cekaji. I pti-
vodné rovnomérny datovy tok se tak stava nepravidelnym. Resenim je okno posouvat
plynule, coz ¢ini algoritmus Moving Window [17].

Velikost kazdého odeslaného paketu je prictena k citaci, ale zaroven je tato veli-
kost zaznamenana spolu s ¢asem odeslani. Pozdéji, po ubéhnuti ¢ sekund, je velikost
paketu od ¢itace zase odeftena (a zédznam muze byt vymazan). Hodnota ¢itace
v kazdy okamzik tedy vyjadiuje pocet bajtli pfenesenych za poslednich ¢ sekund.

Pokud by po pricteni velikosti paketu hodnota ¢itace prekrocila definovany limit
n, je paket pozdrzen, dokud hodnota citace dostatecné neklesne. Vysledna maxi-
malni pfenosova rychlost je stéle 8n/t bit/s a nejvétsi burst n bajti jako u algo-
ritmu Jumping Window. Pokud vsak pakety neustale prichézeji rychleji, nez mohou
byt odesilany, budou odchazet pravidelné jako u algoritmu Leaky Bucket misto po
shlucich na zac¢atku okna.

Cenou za pravidelnéjsi datovy tok je vyssi pamétfova naroc¢nost. Zatimco pied-
chozi algoritmy si vystacily s jednim ¢itatem a maji tedy konstantni pamétovou
slozitost, Moving Window vyzaduje udrzovat v paméti informace o vsech paketech
poslanych béhem c¢asového okna. Potfebnd pamét tedy zavisi na délce okna, nasta-
veném limitu a prameérné velikosti paketil, kterou lze pfedem jen tézko odhadnout.

2.1.6 Exponentially Weighted Moving Average Window

Algoritmus Jumping Window zapomina staré pakety skokové, coz zptsobuje nepra-
implementace s vys$$imi a tézko odhadnutelnymi naroky na pamét. Uréitého kom-
promisu je mozné dosdhnout pouzitim exponencidlné vazeného praméru [18].

Obecny vazeny prumér je dan vztahem 7 = Zgl—wj, kde x; je i-t4 namérena
hodnota a w; je vaha této hodnoty. U exponencialné Vézeného prameéru je dan para-
metr a, 0 < a < 1 a pro vahy plati w; = (1 —«a)"%. Vahy tedy exponencialné rostou
smérem k novéjsim hodnotam (klesaji smérem ke starsim hodnotdm). Normalizace

vah je rovna
n n n—1 1— (1 . a)n
Zwi = Z(l —a)" = ' (1-a) = T-(—a)
i=1 i=1 =0

coz pro velka n konverguje k é



Exponencidlné vazeny prumér n hodnot lze spocitat z priméru (n — 1) hodnot:
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Klouzavy primér je definovan jako primér poslednich N hodnot. Vaha starych
hodnot vsak klesa exponencialné, takze je mtzeme zanedbat. Neni tedy nutné ukla-
dat vSechny namérené hodnoty jako u Moving Window, postaci jeden ¢itac s aktualni
hodnotou exponencialné vazeného primeéru.

Nevyhodou EWMA Window je pomérné komplexni a tézko predvidatelné cho-
vani. Nelze jednoduse urcit, kdy budou staré idaje zapomenuty. Teoreticky nikdy,
prakticky je mozné povazovat za zapomenuté ty hodnoty, jejichz soucet (normalizo-
vanych) vah je mensi nez néjaké mez, napiiklad 1%. Jaka ma byt hodnota parametru
«, aby soucet vah k£ nejnovéjsich hodnot byl roven p?

Soucet vah prvnich (n — k) hodnot je pro dané k < n roven

n—k n—k n—k—1
Za(l—a)”i 1—ozk Z ”kzza(l_a)k. ‘ (1_a)i:
= a(l—a)k- 1- (=)™ =(1-a)f - (1-(1-a)"™",

1—-(1- a)
coz pro velké n konverguje k (1 — a)*. Tento vysledek poloZime rovny 1 — p

(1-a)f=1-p
l—a=1/1-p (2.2)
w=1- Y17

Pro p =99% a k = 100 vychéazi o = 0.045.

Standardni klouzavy prumér predpoklada, ze hodnoty jsou méreny pravidelné. To
v pocitacové siti neplati, mérené hodnoty jsou velikosti odesilanych paketii, a pakety
nejsou odesilany pravidelné. Vzorec pro vypocet klouzavého priimeéru je proto nutno
upravit na
Oéll'
ti—tiy

kde [; je délka i-tého paketu a t; je c¢as odeslani i-tého paketu.

Tp=(1—a)Tp_1+ (2.3)

Predstavu o chovani EWMA lze ziskat z grafu 2.1, ktery zobrazuje hodnoty
priameéru po vterinach. Prvnich 60 sekund byl odesilan jeden paket o velikosti 1000
bajtt kazdou vterinu, pak jiz byl datovy tok nulovy a primér tedy postupné klesa
k nule. Parametr a mé hodnotu 0.05.
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Obréazek 2.1: Hodnota exponencialné vazeného primeéru v case

2.1.7 Posouzeni algoritmu

Algoritmy pro Traffic Shaping standardné pracuji s pfenosovou rychlosti v Mbit /s.
To nelze aplikovat na Wi-Fi sité z divodi uvedenych v kapitole 1.5. Misto pfeno-
sové rychlosti je ale mozné pouzit jinou metriku, naptiklad ¢as: na jakou dobu bylo
zabrano prenosové médium. Vyzadovalo by to vSak znat doptedu, kolik casu zabere
prenos paketu, coz neni mozné: paket mize byt vysilan opakované, pokud se prenos
nezdafil kvili kolizi nebo ruseni. Navic se o jedno prenosové pasmo déli oba sméry
komunikace, od klientt i ke klienttim.

Na vsechny algoritmy pro Traffic Shaping je ale mozné nahlizet jinym zptisobem.
Z abstraktniho pohledu vsechny néjak odhaduji primérnou prenosovou rychlost da-
tového toku, porovnavaji vysledek s definovanou hodnotou a podle toho rozhoduji,
zda je mozné paket odeslat. A tento prvni krok, vypocet primeéru, lze vyuzit i
u Wi-Fi pro hodnoceni klientd a a nasledné pro vybér, ¢i paket odeslat. Takovyto
pristup je ale spise doménou algoritmti pro Packet Scheduling.

2.2 Algoritmy pro Packet Scheduling

2.2.1 Fair Queueing

Idealni spravedlivé déleni prenosového pasma mezi datové toky by vypadalo tak,
ze data by byla odesilana z jednotlivych tokia cyklicky po bitech. To v paketovych
sitich neni mozné, paket je nutné odeslat v celku, idealni stav lze pouze aproximovat.
Jednu z moZnosti aproximace predstavuje algoritmus Fair Queueing navrzeny v [19].
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Fair Queueing simuluje odesilani po bitech tak, Ze pro kazdy paket pocita cas F,
kdy by pii odesilani po bitech skoncil jeho prenos. Prichozi pakety jsou vkladany do
fronty usporadané podle casu F', a k odeslani je vzdy vybran paket s nejmensim F
ve fronteé.

Cas dokonceni pfenosu vsak zavisi na pfenosové rychlosti linky, a navic pfichod
paketu z nového datového toku znamena nutnost prepocitat F' vSech paket ve
fronté, coz by vedlo na ¢asovou slozitost O(n). Pro planovani ale neni potfeba znat
presny Cas, pouze usporadani paketi podle tohoto ¢asu, a to se pfichodem nového
paketu neméni. Proto se zavadi tzv. virtualni ¢as V(). V(¢) roste nepiimo umérné
poc¢tu datovych tokt, které prenasi data: za 1 jednotku virtudlniho casu odeslou
vSechny aktivni datové toky 1 byte.

Pienos paketu k z datového toku i o délce LF skonéi L¥ jednotek virtualniho ¢asu
po za¢atku jeho pienosu. A odesilani paketu, ktery dorazil v ¢ase a¥ za¢ne bud po
odeslani pfedchoziho paketu ve fronté datového toku i, nebo ihned, pokud je tato
fronta prazdnd. Z toho uZ lze sestavit vysledny vzorec pro F:

FF = max(V(af), FF) + Lf (2.4)

Existuje i zobecnéni algoritmu nazyvané Weighted Fair Queueing. Kazdy datovy
tok ma prifazenu vahu W;. Datové toky se pak nedéli o pfenosové pasmo rovnomérné,
ale v poméru vah. Vzorec pro vypocet virtualniho ¢asu konce prenosu se pak méni
na: I
F = max(V(af), i) + 7 (2:5)

Casova slozitost algoritmu zavisi na slozitosti vkladani do uspoiddané fronty,
ktera nemtize byt lepsi nez O(log n) 2. Pfesto je mozné algoritmus zrychlit: v uspoia-
dané fronté nemusi byt vsechny pakety. Pakety jednoho datového toku jsou odesilany
v potadi, v jakém pfisly, mohou byt tedy v obycejné fronté (FIFO). Do usporadané
fronty pak staci vkladat vzdy pouze prvni paket z kazdého datového toku. Potom
slozitost vlozeni do usporadané fronty nezavisi na poctu pakett ve fronté n, ale na
poctu datovych toktt m a je rovna O(logm).

Slozitost zavisejici na poctu datovych tokd miize ¢init problém u routerti na
paternich linkach, kde pocet datovych toku (danych obvykle zdrojovou a cilovou IP
adresou) dosahuje fadu miliont. U Wi-Fi je situace jina, pocet klientii na jednom
ptistupovém bodu dosahuje nejvyse desitek (maximum v siti Prahal2.Net je okolo
dvaceti).

2.2.2 Stochastic Fair Queueing

Algoritmus Stochastic Fair Queueing [20] snizuje ¢asovou slozitost Fair Queueing na
O(1) pouzitim hasovani. Pocet front je pevné dany, nezavisi na poctu datovych tok.
Pakety jsou pak do front rozdélovany podle hase zdrojové a cilové adresy. Vypocet

2Pomoci usporddané fronty je mozné t¥idit, a zadny tiidici algoritmus zaloZeny na porovnavani
nemize mit lepsi ¢asovou slozitost nez O(nlogn).
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hase probiha v konstantnim case a délka prioritni fronty je také konstantni, proto
je ¢asova slozitost pfidani paketu do fronty O(1).

Stochastic Fair Queueing predpoklada, ze datovych toki je velké mnozstvi, a sta-
tisticky tak budou rozdéleny spravedlive. U Wi-Fi, kde jeden datovy tok predstavuji
data jednoho klienta a klientt je mélo (nejvyse nékolik desitek), ale tento predpoklad
neplati. A zaroven také neni optimalizace ¢asové slozitosti tolik potifebna, naopak
by pridané hasovani mohlo znamenat zpomaleni.

2.2.3 Deficit Round Robin

Algoritmus Deficit Round Robin [21] pouZiva jiny pFistup nez Fair Queueing: ne-
prazdné fronty jsou obsluhovany cyklicky (round-robin). Trividlni feSeni by bylo pii
prichodu z kazdé neprazdné fronty odeslat jeden paket. Pracovalo by s c¢asovou
slozitosti O(1), ale nebylo by spravedlivé: pakety maji proménlivou délku, datovy
tok posilajici velké pakety by tedy byl zvyhodnén.

Deficit Round Robin bere do tvahy velikost paketi. U kazdé fronty si udrzuje
¢itaC nazvany deficit. Pfi kazdém cyklickém priichodu front je k ¢itaci pri¢tena kon-
stanta pojmenovana kvantum. Datovy tok pak mtze odeslat tolik bajti, kolik ¢ini
jeho deficit, a deficit je o stejnou hodnotu snizen. Zbyla hodnota je zachovana do
dalsiho kola. Fronta si tedy miize nevyuzité bajty ,schovat® do pfistiho prichodu a
vysledné chovani se trochu podoba algoritmu Token Bucket z kapitoly 2.1.2. Kvanta
vsak neni mozné hromadit*: pokud ve fronté necekaji zadné pakety na odeslani, je
¢itac¢ vynulovan.

Je-li kvantum vétsi nebo rovno MTU, bude pfi prichodu z kazdé neprazdné
fronty odeslan alespon jeden paket. Budeme-li neprazdné fronty udrzovat v oddéle-
ném seznamu, bude ¢asova slozitost vybéru paketu k odeslani rovna O(1).

Algoritmus Deficit Round Robin je oproti Fair Queueing rychlejsi a zaroven jed-
nodussi na implementaci. Ma ale i nevyhodu, latenci: ptrijde-li novy paket do prazdné
fronty, je tato fronta podle definice v [21] zafazena na konec seznamu. Paket tedy
musi ¢ekat, nez vSechny fronty vycerpaji své kvantum.

2.2.4 Posouzeni algoritmu

Spole¢nou vlastnosti vSech algoritmut pro Packet Scheduling je, ze musi pracovat nad
frontou, kde pakety cekaji na odeslani. Tuto frontu dokazi vytvorit algoritmy pro
Traffic Shaping, ale ty u Wi-Fi nelze pouzit, jak bylo vysvétleno v kapitole 2.1.7.
U Wi-Fi proto musi algoritmus pro Packet Scheduling pracovat nad tou frontou,
ktera prirozené vznika a odkud si hardware bere pakety k odeslani. Hledanim, kde
se tato fronta nachazi, se budu zabyvat pozdéji v kapitole 5.1.

Algoritmy pro Packet Scheduling zajistuji spravedlivé déleni pfenosového pasma,
ale pro svoji specifickou definici spravedlnosti: pasmo se v kazdy okamzik déli rovno-

mérné mezi aktivni datové toky. Klicové je slovo ,aktivni“: zatimco Stahovac prenasi
data neustale, Brouzdal jen obcas. Brouzdal ale nebude nijak zvyhodnén, v dobé,
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kdy budou prenaset data oba, dostane kazdy presné polovinu pfenosového pasma.
Vse je otazka definice ,spravedlivosti“, kterou se budu podrobnéji zabyvat v kapitole
3.2.2.

2.3 Algoritmy pro optimalizaci vyuzZiti prenoso-
vého pasma

2.3.1 Maximum Throughput Scheduling

Cilem algoritmu Maximum Throughput Scheduling [22] je maximalizovat celkovou
prenosovou rychlost sité, bez ohledu na klienty. U Wi-Fi by to znamenalo, Ze pfistu-
povy bod posle prednostné pakety tém klienttim, ktefi maji nejlepsi signal a dokazi
tedy prijmout data vyslana nejvyssi modulacni rychlosti.

Algoritmus Mazimum Throughput Scheduling je navrzen hlavné pro mobilni sité,
kde se stanice pohybuji a sila jejich signalu kolisa. U Wi-Fi pouzité na posledni mili
pro pripojeni k Internetu se ale klienti nepohybuji, pripojuji se typicky pres anténu
na domé. Nasazeni Maximum Throughput Scheduling v této siti by znamenalo, Ze
dokud ma AP néjaka data pro stanice schopné komunikovat maximalni rychlosti,
na ostatni se viibec nedostane.

Ptes zfejmou nespravedlnost se vSak nékdy ve Wi-Fi sitich urcitda obdoba Ma-
ximum Throughput Scheduling pouziva. Automatické Fizeni modulacni rychlosti se
jednoduse vypne a AP posila vSem klienttiim data maximalni rychlosti. Vsichni kli-
enti musi mit anténu s dostatecnym ziskem, kterd jim dovoli data pfijimat — pokud
to z néjakého divodu u klienta neni mozné, nemtiize se pripojit.

2.3.2 Proportionally Fair Scheduling

Algoritmus Proportionally Fair Scheduling [23] poc¢ita pro kazdou stanici i hodnotu
prioritni funkce
Ta
-P’i = _257
R;

kde T je pfenosova rychlost dosazitelna stanici ¢ v dany okamzik, R; je dlouhodoby
prameér dosazitelné rychlosti a «, (8 jsou konstanty.

Hodnoty konstant a = 1 a 8 = 0 vedou na Maximum Throughput Scheduling.
V mobilnich sitich se pouzivaji hodnoty « = 1 a = 1: stanice prenasi data, ma-
li momentalné lepsi signal nez obvykle. Ve Wi-Fi siti pro pripojeni k Internetu se
signal stanic prilis§ neméni, a proto se neméni ani dosazitelna prenosova rychlost,
tedy R; = T;. Prioritni funkce pak zdegeneruje na P; = Tio‘_ﬁ , COZ je pro a > [3 opét
Maximum Throughput Scheduling.
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2.3.3 Posouzeni algoritmu

Algoritmy pro optimalizaci vyuziti pfenosového pasma byly navrzeny predevsim
na feseni problému s interferencemi mezi butikami mobilnich siti a predavani klientt
mezi bunkami, coz u Wi-Fi siti se stacionarnimi stanicemi neni relevantni. Zakladni
princip planovani podle pfenosové rychlosti ale relevantni je, modulac¢ni rychlost se
u 802.11g pohybuje ve velkém rozsahu 1 az 54 Mbit/s.

Algoritmy tak, jak byly popsany, pouzivaji dosazitelnou pfenosovou rychlost jako
kritérium pro vybér, kterého klienta obslouzit. Existuje ale i alternativni pristup:
brat hodnotu prioritni funkce jako vahu, naptiklad pro algoritmus Weighted Fair
Queueing popsany v kapitole 2.2.1. V nejjednodussim pripadé je jako vaha pouzita
piimo prenosova rychlost.

U algoritmu Weighted Fair Queueing se stanice déli o datovy tok v poméru jejich
vah: za dany Casovy tisek mtize stanice ¢ odeslat W; bitd. Odeslani W; biti rychlosti
R; trva W;/ R; sekund. Pokud plati W; = R;, zabere kaZzda stanice pfenosové médium
na stejny cas, budou se o né tedy délit zcela spravedlivé.
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Kapitola 3

Navrh algoritmu rizeni toku

3.1 Specifikace pozadavki

Funkéni pozadavky na algoritmus fizeni toku byly naznaceny v kapitole 1.3 a spe-
cifika Wi-Fi, s nimiz se musi vyporadat, v kapitole 1.5. Zakladem je zajistit, aby se
uzivatelé co nejméné negativné ovliviiovali, s ohledem na odlisné potfeby tii typu
uzivatelt (Brouzdala, Hrace a Stahovace).

Vedle funkénich pozadavki je ale nutno uvést i pozadavky nefunkcéni, napii-
klad na vykon. Algoritmus musi fungovat na hardwaru pouzivaném v pfistupovych
bodech Wi-Fi siti, ktery ma& mensi vykon a méné paméti nez bézna PC a misto
harddisku pamét Flash.

P1 RozliSovani klientu AP

Algoritmus musi rozliSovat jednotlivé klienty ptistupového bodu, nemuze se rozho-
dovat jen na zakladé IP adres. Jeden klient miize mit pridélen cely blok adres, nebo
pouzivat nékolik adres, méa-li Wi-Fi zafizeni nastaveno do rezimu bridge. Sice by
bylo mozné tyto adresy zadat do konfigurace fizeni toku, ale to by komplikovalo
implementaci i naslednou spravu. Pro zjednoduseni nebudu uvazovat, ze by dva za-
kaznici mohli byt pfipojeni ptes spolecnou anténu a Wi-Fi zarizeni. Tato situace sice
v siti Prahal2.Net nastava, ale je naprostou vyjimkou.

P2 Spravedlivé déleni pasma

Omezenym zdrojem ve Wi-Fi siti je pfenosové médium: v jeden okamzik mize bud
vysilat jeden klient, nebo mize AP posilat data jednomu z klientt. Kazdy klient
mé stejné pravo prenaset data, o prenosové pasmo by se proto méli délit rovno-
mérné. Dva klienti, kteri prenasi data neustale, by méli prenést za stejny cas stejné
mnozstvi dat. Klient, ktery nevytézuje pfenosové pasmo na maximum, by za to mél
byt odménén nizsi latenci. Pro zjednoduseni nebudu uvazovat rizné priority klienti
(naptiklad podle toho, kolik plati).
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P3 Dlouhodoba pamét

Algoritmus musi umeét rozlisit Stahovace, ktery prenasi data souvisle cely den nebo i
déle, a Brouzdala, ktery mize obcas stahovat i n€kolik minut, napiiklad aktualizaci
operac¢niho systému. Musi si tedy pamatovat historii prenesenych dat, ne vsak po
neomezenou dobu, protoZze chovani uzivateli se muZze v ¢ase ménit. Algoritmus by
si ale mél vystacit pouze s operacni pameéti, nemél by ukladat data na disk. Nékteré
embedded platformy pouzivané na pristupovych bodech totiz klasicky disk nemayji,
operacni systém bézi z ramdisku a na Flash pro ulozeni firmwaru a konfigurace se
pristupuje zvlastnim zptisobem.

P4 Maximalni propustnost

Algoritmus by nemél snizovat propustnost sité umeélym zdrzovanim paketi. Kdy-
koli pristupovy bod muze vysilat a ve fronté je alespon jeden paket, bude odeslan.
Je-li na AP pripojen pouze jeden klient, ma pro sebe veskerou kapacitu sité. Pii-
padné omezovani klientd podle zaplaceného tarifu lze fesSit dostupnymi algoritmy
pro Traffic Shaping (viz kapitola 1.6) a nemusi byt tedy soucasti algoritmu.

P5 Minimalizace latence

Ptijde-li paket pro Hrace, musi byt odeslan co nejdiive. Neni mozné pouzit cyklic-
kou obsluhu (round-robin), ¢ekani, nez budou odeslany pakety pro vSechny klienty
by znamenalo prili§ velkou latenci: poslani paketti velikosti 1500 bajtt 10 klienttim
rychlosti 1 Mbit/s trva 120 ms, a to i kdyZ neuvazujeme rezii pfistupové metody a
pakety ve sméru od klienti, které zvysuji zpozdéni zcela nedeterministicky. Algorit-
mus tedy musi vybirat dalsi paket k odeslani co nejpozdéji, idedlné az ve chvili, kdy
byl odeslan predchozi.

P6 Sifova neutralita

Algoritmus by mél odpovidat zasadam sitové neutrality z diivodi uvedenych v ka-
pitole 1.3. Mél by rozlisSovat klienty podle charakteru komunikace (nap¥. mnozstvi
pfenesenych dat), ne podle pouzivanych protokoli. Detekce protokoli je ndro¢na na
vykon a pii pouziti Sifrovani mize byt i zcela nemozna.

P7 RozliSeni efektivity prenosu
Algoritmus nemuze pracovat jen s prenesenymi bajty. Doba pfenosu stejného mnoz-
stvi dat se muze liSit az stonasobné, jak bylo ukazano v kapitole 1.5. Sdileny prostie-

dek je vysilaci ¢as, ne proud bit. Algoritmus by mél proto odhadovat, jak dlouho
prenos trval, a tento ¢as pouzivat pro posuzovani klientlt namisto prenesenych bajti.

28



P8 Download i upload zaroven

Wi-Fi sif je half-duplex: download i upload klientt sdili stejné pfenosové médium.
Klient, ktery intenzivné uploaduje, zpomaluje ostatnim download, coz algoritmus
musi brat v potaz. Pfimo ovlivnit, kdy bude ktery klient vysilat, je ale tézké, roz-
hoduje o tom nédhoda v ptistupové metodé CSMA /CA. Upload je mozné ¢astecné
ovlivnit vyuzitim zpétné vazby protokolu TCP, ktery reaguje na zpozdéni nebo
ztratu paketd zpomalenim. Vyuzit doplnék 802.11e bohuzel nelze, jak bylo uvedeno
v kapitole 1.4: prioritu odesilanych paketi si urcuji klienti sami.

P9 Bez uprav klienti

Algoritmus nesmi vyzadovat zmény na strané klientt. V siti Prahal2.Net jsou kli-
entskd zarizeni majetkem klientdt a jsou velmi rtznorodd, v jinych nekomerc¢nich
bezdratovych sitich je situace obdobna. Vymeéna vsech klientskych zarizeni za jed-
notny typ neni realnd — nejen z financ¢nich davodu. A tézko bude mozné vytvorit
upraveny firmware nebo ovladace pro vSechna zarizeni.

P10 Softwarova implementace

Implementace algoritmu by méla vyzadovat pouze zmény v softwaru pristupového
bodu. Vyvoj vlastniho hardwaru je mimo rozsah prace, a také mimo finanéni moz-
nosti vétsiny bezdratovych siti. Je nicméné mozné, ze bude nutné najit vhodny kom-
patibilni hardware, ktery dovoli nutné zmény (napiiklad diky open-source ovladaci
nebo firmwaru). Musi vSak byt cenové dostupny (cca do 3000 K¢).

P11 Efektivita

Algoritmus (nebo spiSe jeho implementace) nesmi byt ptili§ naroéné na velikost pa-
meéti a vykon procesoru, aby nevyzadovala vykonné PC, ale vystacila si s embedded
platformou (ty nejlevnéjsi maji MIPS nebo ARM procesor okolo 100MHz a 8MB
paméti). Na druhou stranu nemusi piili§ dobte skélovat pfi rostoucim poctu klienti,
na jednom sektoru AP (jednom Wi-Fi rozhrani) budou nanejvys desitky klient.

P12 Prenositelnost

Algoritmus by nemél byt svazan s konkrétnim opera¢nim systémem nebo hardwa-
rovou platformou. Minimalné by mél byt implementovatelny v operacnich systé-
mech Linux a FreeBSD a prenositelny na platformy Intel x86 (bézné PC) a MIPS
(platformy Mikrotik RouterBoard a Ubiquity Nanostation ¢asto pouzivané ve Wi-Fi
routerech).

29



3.2 Hledani vhodného algoritmu

V predchozich kapitolach byly uvedeny algoritmy fizeni toku popsané v literatuie a
pozadavky na algoritmus fizeni toku na Wi-Fi. Nyni nadesel cas zjistit, zda néktery
z téchto algoritmi, pripadné jejich kombinace, miize uvedené pozadavky splnit.

Zakladni pozadavky na funkce jsou body P1, P2 a P3, ostatni jsou spiSe omezujici
podminky. Cilem proto bude splnit tyto zakladni body a neporusit pfitom zadné
omezeni.

3.2.1 RozliSovani klientu

Pozadavek P1 znamena, ze algoritmus musi klienty rozliSovat podle MAC adres, tedy
pracovat na 2. vrstvé ISO/OSI modelu. Klient je definovan bezdratovym zafizenim,
coz je typicky ,krabicka“ typu Ovislink 5460 nebo WRT-314, ale muze to byt i
Wi-Fi karta v notebooku nebo desktopu. Urc¢uje ale MAC adresa v datovém ramci
jednoznacné bezdratové zatizeni?

vvvvvv

muze byt rdmec prendsen nekolika kabely, u Wi-Fi mtize byt prenasen nékolikrat
vzduchem. Na rozdil od Ethernetu je ale u Wi-Fi nutné u kazdého prenosu adresovat
prijemce. V ramcich protokolu 802.11 proto mohou byt az ¢tyii MAC adresy, aby
bylo mozno rozlisit skutecny zdroj a cil ramce a odesilatele a pfijemce u jednoho
prenosu.

Typicky priklad je rdmec od jednoho klienta AP ke druhému. Ten je prenasen
dvakrat: od 1. klienta na AP a pak od AP k 2. klientovi. U obou prenosii je skutec¢ny
zdroj a cil stejny (adresy klientt), ale pfi prvnim pfenosu bude piijemcem AP a
u druhého zase odesilatelem. Situace je znazornéna na obrazku 3.1. SA (Sender
address) je skuteény zdroj, DA (Destination address) skutecny cil a BSSID (Basic
service set ID) adresa AP.

=

1. MAC: BSSID ,ﬂ \‘ 1. MAC: DA
2.MAC:SA \‘ 2. MAC: BSSID
3.MAC: DA ° “3. MAC: SA

Obrazek 3.1: Adresace pii prenosu ramce mezi dvéma klienty AP

Cty¥i adresy se pouziji, pokud jsou dvé sité LAN propojené bezdratovym mostem
a nebo dva pristupové body propojené Wi-Fi spojem, jako na obrazku 3.2. V této
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situaci se pouziva zvlastni rezim nazyvany Wireless Distribution System (WDS),
kdy jsou pristupové body nastaveny pro vzajemnou spolupraci. Ramce prenasené
pres WDS spoj maji vedle adres skute¢ného zdroje a cile i adresy odesilajiciho AP
(TA, Transmitter Address) a pfijimajictho AP (RA, Receiver Address). Rezim WDS

vsak neni certifikovan organizaci Wi-Fi Alliance, takZze neni zajisténa kompatibilita
hardwaru rtznych vyrobct.

- 1. MAC: TA

A 2. MAC: RA \
1. MAC: BSSID 3. MAC: SA * 1. MAC: DA
2. MAC: SA "' 4. MAC: DA % 2. MAC: BSSID
3.MAC: DA / *3. MAC: SA
: ¥
— —

Obrazek 3.2: Adresace pfi prenosu ramce ve WDS

Uvazujme nyni zakaznika, ktery chce do bezdratové sité pripojit svoji LAN s né-
kolika pocitaci. Jeho Wi-Fi zafizeni musi fungovat v rezimu klient, WDS nelze pouzit
kvili problémtm s kompatibilitou a omezeni jen na nékolik WDS partnert. Bézné
zafizeni v rezimu klient bude od AP dostavat jen ramce na svoji vlastni MAC ad-
resu, nemuze tedy fungovat jako klasicky most. Jak tedy mutze zdkaznik pfipojit
svoji LAN? Reseni je nékolik:

1. Pouzit zarizeni, které bude fungovat jako smérovac. To je idealni, vyzaduje
v8ak bud nasadit preklad adres (NAT), nebo je nutna spoluprace spravce sité,
ktery klientovi pridéli podsit. Je téZ potieba odpovidajici hardware, ktery umi
fungovat v rezimu smérovace. To byl problém piedevsim v minulosti, kdy tato
zafizeni byla vyrazné drazsi, dnes je jiz cenovy rozdil minimélni.

2. Zarizeni muze maskovat MAC adresy pocitact v LAN za svoji MAC adresu
metodou zvanou ARP Prozy. Ve vSech odchozich paketech méni MAC adresu
odesilatele za svoji, a u prichozich paketti méni MAC adresu cile podle interni
tabulky. Tento rezim je v konfiguraci skoro vzdy nespravné nazyvan ,bridge®.

3. Zarizeni se muze za kazdy pocita¢ v LAN jakoby znovu asociovat na AP.
Vsechny pocitace v LAN pak vypadaji jako klienti AP a dostavaji data na
svoji skutecnou MAC adresu. S timto fesenim jsem se setkal jen u jednoho typu
hardwaru z roku 2003. Zadny dnes dostupny hardware nezavisle na vyrobci
(Ovislink, Zcomax, Straightcore, ...) tento postup jiz nepouziva. Z dnesniho
pohledu je tedy toto originalni feseni pouze historickou kuriozitou.
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U 1. a 2. feSeni opravdu plati, Ze klient je jednoznac¢né definovan MAC adresou,
Wi-Fi zafizeni pfijima i odesila ramce pouze s jednou MAC adresou. Problém by byl
pouze u hardwaru pouzivajiciho tieti feseni. Ten se ale dnes jiz na trhu nevyskytuje
a pripadnych nékolik zakazniktl, ktefi by jej mohli stale pouzivat, mizeme zanedbat.
Rozlisovani klienti podle MAC adresy je tedy dostacujici.

3.2.2 Spravedlivé déleni pasma

Ke splnéni pozadavku P2 se zdaji byt nejvhodnéjsi algoritmy pro Packet Scheduling
popsané v kapitole 2.2.

Chovani algoritmu Deficit Round Robin odporuje pozadavku P5: ptijde-li paket
pro klienta, jehoz fronta je prazdna, bude cekat, az vsichni ostatni klienti odeslou
alespon jeden paket. Algoritmus Stochastic Fair Queueing hasuje datové toky podle
zdrojové a cilové adresy, nerozlisuje jednotlivé klienty, nespliuje tedy pozadavek
P1. Zbyva pouze Fuair Queueing, ktery obéma podminkdm vyhovuje. Jeho Casova
slozitost O(logn) neni problém, n je zde pocet klienti a ten dosahuje nanejvys
desitek.

Néznak, jak splnit pozadavek P7 (rozliSeni efektivity pfenosit), byl ukdzan v ka-
pitole 2.3.3: prenosova rychlost se pouzije jako vaha pro algoritmus Weighted Fair
Queueing. Tento postup by ale nebyl zcela ptresny, efektivita prenosu nezavisi jen
na prenosové rychlosti, ale i na délce paketi. Navic pokud prenos selze, miize byt
nékolikrat opakovan.

Podle piivodni definice Fair Queueing z kapitoly 2.2.1 méa byt FF éas, kdy bude
odesilani paketu dokonceno. Nejpfesnéjsi proto bude pracovat se skutecnym casem
pfenosu misto délky paketu. Vzorec (2.4) se pak zméni na

F = max(V(aj), Ff~") + Df,

(2

kde D je ¢as pienosu (duration) paketu k od klienta i.

Takovyto algoritmus ale nelze implementovat: doba prenosu paketu zavisi i na
poctu retransmisi, je tedy znama az po dokonceni prenosu. V okamziku, kdy je
vybirdn dalsi paket k odeslani, je zndm pouze ¢as zac¢atku ptrenosu SF. Pouzijeme-li
jej misto ¢asu dokonceni prenosu, dostaneme vzorec

St = max(V(af), Ff™)

Narozdil od prvni ipravy tato jiz méni sémantiku Fair Queueing. Zakladni prin-
cip ale zachovava, véetné nevyhody popsané v kapitole 2.2.4: o prenosové pasmo se
v dany cas déli rovhomérné aktivni datové toky (ty, které maji n&jaké pakety ve
fronté). Brouzdal, ktery pfenasi data nepravidelné v davkach, bude znevyhodnén
proti Stahovaci, ktery prendasi data souvisle. Brouzdal vyuzije nanejvys polovinu
pasma, zatimco Stahovac¢ je bude mit po vétsinu casu pro sebe celé a jen obcas se
o né podéli s Brouzdalem. Kazdy klient by ale mél mit pravo prenést stejné mnozstvi
dat, takze toto chovani je v rozporu s pozadavkem P2.
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Popsané chovani je vsak zakladem algoritmu Fair Queueing. Pokud bychom jej
chtéli zménit, aby algoritmus bral do Gvahy cas, kdy klient zadna data neprenésel,
museli bychom ze vzorce odstranit vybér maxima:

Sk — pk-1

Tim by ale algoritmus zdegeneroval na obycejny ¢itac, ktery by uz s pivodnim
Fair Queueing nemél nic spole¢ného. A nebyl by ani pouzitelny: klient, ktery by
se nové pripojil, by mél veskeré pasmo pro sebe, dokud by neprenesl tolik dat,
jako pfedtim ostatni — latence by byla teoreticky nekonecna. Je tedy ziejmé, ze
algoritmus Fair Queueing neni pouzitelny pro spravedlivé déleni pasma na Wi-Fi a
ani jeho modifikace nevedou k pouzitelnému feseni.

Vysledkem tprav vSak byl jednoduchy ¢itac¢ a existuji algoritmy fizeni toku, které
s pravé takovym citacem pracuji — byly popsany v kapitole 2.1. Mtze byt néktery
z nich vhodny pro spravedlivé déleni pasma na Wi-Fi?

Algoritmus Jumping Window by trpél podobnym problémem jako Deficit Round
Robin: na zacatku okna se citace vynuluji, mohlo by se tedy stat, ze paket pro
Hréace bude cekat, nez se odeslou pakety pro vSechny Stahovace, coz je v rozporu
s pozadavkem P5.

Algoritmus Moving Window timto problémem netrpi, ale za cenu velké rezie.
Misto jednoho ¢itace potfebuje seznam paketd, pamétova slozitost je tedy O(n),
kde n je pocet paketli odeslanych béhem casového okna. Maximéalni pocet paketi je
tézko predvidatelny (zavisi na velikosti paketii a pFenosové rychlosti), nelze tedy pa-
mét alokovat staticky, musel by se nejspiSe pouzit spojovy seznam. Casova slozitost
zjisténi aktualni hodnoty ¢itace by navic byla také O(n) — mize byt nutné odecist
staré pakety az za celou délku okna.

Rezie Moving Window je ale zbytecna, existuje kompromis. Na zacatku okna
muze byt ¢itac nastaven na spotiebovany cas za predchozi okno. Tim se vyftesi
problém s latenci na zacatku okna a pfitom casova i pamétova slozitost zistane

O(1).

Zbyva jesté vyresit otazku velikosti okna. Okno urcuje maximalni latenci: pokud
1. klient pfenasel data souvisle po dobu celého okna a 2. klient viibec a na zacatku
dalsitho okna zaCne prenaset druhy, prvni béhem okna nepfenese nic. Aby tento
vypadek pfenosu nedélal problém TCP spojeni, méla by byt velikost okna nejvyse
nékolik stovek milisekund, napiiklad 200 ms. Pro VoIP by byla i latence 200 ms prilis
velké, ale VoIP zatizi pienosové pasmo nanejvys na nékolik procent!. Zpozdéni je
nejvyse rovné casu, na ktery zabral pasmo prenos VoIP paketii, a jednotky procent
z 200 ms jsou zanedbatelné desitky milisekund.

Posledni detail je splnéni pozadavku P8, tizeni uploadu. Neni mozné ovlivnit, kdy
bude ktery klient vysilat, to by vyzadovalo tpravu na strané klientl, coz zakazuje
pozadavek P9. Jedind moznost je vyuzit vlastnosti protokolu TCP. Cas pienosu

Uvazujme nejbéznéjsi kodek G.711. Ten prenasi obéma sméry 35 UDP pakettl velikosti 172B
za vtefinu, to je s hlavickami IP a linkové vrstvy 250B. Pfenos 70 ramcu velikosti 250B rychlosti
11Mbit /s podle vypoétu z kapitoly 1.5 zabere pfiblizné 50ms, tedy 5% vysilaciho ¢asu.
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pakett od klienta bude také pric¢itan k ¢itaci. Odchozi pakety od klienta pak budou
zdrzovat piichozi pakety véetné potvrzeni (ACK), na coz by mél protokol TCP
reagovat zpomalenim.

3.2.3 Dlouhodoby prumeér

To, co bylo navrzeno v predchozi kapitole 3.2.2, miize byt pouze zaklad algoritmu.
Pracuje jen s udaji za dvé casova okna dlouh& dohromady nanejvys vtefinu, coz
rozhodné nelze povazovat za dlouhodobou pamét. Pro splnéni pozadavku P3 je nutné
pridat dalsi troven, vypocet dlouhodobého priimeéru zatizeni prenosového pasma.
Tento primeér se pak pouzije jako vaha, podobné jako u algoritmu Weighted Fair
Queueing.

Soucasti pozadavku P3 je zapominani starych dat, protoze chovani uzivateld
se miize v ¢ase ménit. To lze opét Fesit casovym oknem a nékterym z algoritmii
popsanych v kapitole 2.1. Nejjednodussi algoritmus Jumping Window by zde mohl
fungovat, reset ¢itaci nékdy uprostied noci by pravdépodobné mnoho klientti ne-
zaznamenalo. Ptesto neni idedlni — uz proto, ze vyzaduje od uzivatele zadani casu
resetu a také pristup k spravné nastavenym hodinam.

Pouziti Moving Window by znamenalo pfili§ velkou paméfovou naroc¢nost. Uva-
zujme velikost okna 100 ms a paméf na cely den. Pii velikosti zdznamu 4 bajty
vychazi potfebnd pamét skoro 3.5 MB na klienta. A zalezi na poc¢tu klientt, kteri
se pripojili béhem dne, ne na poctu aktivnich klient. 20 klient je pomérné kon-
zervativni odhad, a vyslednych 69 MB je uz mimo moznosti embedded platforem.
Nemluvé o tom, Ze by bylo snadné udélat na AP denial-of-service tutok poslanim
mnoha paketil z riznych faleSsnych MAC adres, coz by zptsobilo vycerpani paméti.

Resenim paméfové naroc¢nosti je algoritmus EWMA Window, popsany v kapi-
tole 2.1.6. Ten si vystaci s jedinou proménnou, kterd bude aktualizovana vzdy na
konci ¢asového okna podle vzorce (2.1). Naméfenymi hodnotami, z nichz je poéitan
prameér, jsou zde podily ¢asu, na ktery klient zabral pfenosové pasmo — tedy podil
souctu cast prenosu paketi k délce okna 7:

Tp = %ZD,- + (1 — a)Zpy (3.1)

Pted pouzitim je nezbytné zvolit vhodnou hodnotu parametru a. Vypocitat ji 1ze
podle vzorce (2.2). Maji-li mit hodnoty za poslednich 24 hodin vahu 99%, vychézi
pro 7 = 200 ms hodnota « piiblizné 10~°:

a=1—-31—p=1— "1 -099 =1.066-107°

Nyni je mozné propojit exponencialni primeér s aktualizaci ¢itace ¢asu prenosi
v ramci okna. V predchozi kapitole 3.2.2 byl definovan jednoduchy mechanismus
aktualizace Citace C; klienta i po odeslani paketu k, které zabralo ¢as Dy:
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Trivialni feseni by bylo jednoduse ¢as D; néasobit hodnotou exponencialniho
priméru A;:

Ci = Cz + AZDk

Hodnota exponencialniho priméru ale muze byt nulova. Po spusténi AP budou
vSechny pruméry nulové, k ¢itaci prenesenych dat v ramci okna by se tedy prici-
taly samé nuly a zakladni algoritmus popsany v predchozi kapitole 3.2.2 by viibec
nefungoval. Vaha proto bude z primeéru odvozovana slozitéji tak, aby byla vzdy
alespon 1. Navic pribude parametr (3, ktery urcuje, jak velky vyznam méa mit expo-
nencialni primer:

Prenosové pasmo se pak bude mezi dva klienty délit nanejvys v poméru 1 : (1 + ().

Nevyhoda dana pouzitim FWMA Window je, ze vysledné chovani algoritmu
je pomérné tézko odhadnutelné. Zakladni predstavu o chovani EWMA Window lze
ziskat z grafu 2.1. Ten ale zobrazuje jen vyvoj priiméru v ¢ase u osamoceného klienta.
Pokud se o prenosové pasmo déli dva klienti, dojde ke zpétné vazbé: primér ovliviiuje
pomér, v némz se klienti déli o vysilaci cas, a z vyuzitého casu se zase pocita primer.

Graf 3.3 ukazuje vyvoj pomeéru, v némz se klienti déli o pasmo, prenasi-li prvni
data souvisle hodinu plnou rychlosti a pak za¢ne prenaset druhy. Koeficient exponen-
cidlniho priméru o ma hodnotu 10~%, koeficient vahy 3 hodnotu 4 a délka ¢asového
okna 7 je 200 ms. Graf zobrazuje podil pasma pridéleny prvnimu klientovi, druhj
dostane doplnék do jedné.
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Obrazek 3.3: Vyvoj poméru, v némz se déli dva klienti o pfenosové pasmo
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3.3 Pseudokad algoritmu

Nyni zbyva jen shrnout ¢asti vysledného navrhu algoritmu z ptedchozi kapitoly 3.2 ve
formé pseudokédu. Vysledkem nebude jeden souvisly kdéd, ale jednotlivé procedury,
reagujici na rizné udalosti (napf. piijeti a odeslani paketu).

Algoritmus je parametrizovan tfemi konstantami:

o — parametr EWMA, 0 < o < 1, vys$i hodnota znamend kratsi ,, pamét”

B — urcuje, jak EWMA ovliviiuje déleni pasma mezi klienty béhem c¢asového
okna, > 0

T — délka casového okna v sekundach, 7 > 0

Prichod nového ramce k odeslani
Vstup : Seznam klientt clientList, ramec k odeslani frame

client «— GetClientByMAC(clientsList, frame.destination);
Enqueue(client.queue, frame);

Vybér dalsiho ramce k odeslani
Vstup : Seznam klientt clientList
Vystup: Ramec k odeslani frame

client < klient s neprazdnou frontou a nejnizsi hodnotou client.weightedCounter;
return Dequeue(client.queue);

QOdeslani ramce dokonceno
Vstup : Seznam klientt clientList, odeslany ramec frame

client «— GetClientByMAC(clientsList, frame.destination);
CountFrameIn(client, frame);

Ptijeti ramce dokonceno
Vstup : Seznam klientt clientList, prijaty ramec frame

client «— GetClientByMAC(clientsList, frame.source);
CountFrameIn(client, frame);

Funkce CountFrameIn/(client, frame)

Vstup : Klient client, rdmec k odeslani frame

duration < TransmitDuration(frame);

client.durCounter «+ client.durCounter + duration;

client.weightedCounter « client.weightedCounter + duration - (1 4 3 - client.average);
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Konec ¢asového okna (pravidelné po 7 sekundéch)
Vstup : Seznam klientt clientList

foreach client in clientsList do
client.average < « - client.durCounter < 7 + (1 — «) - client.average;
client.weightedCounter < client.durCounter - (1 4 (3 - client.average);
client.durCounter « 0;

end

V pseudokédu chybi definice nékterych ¢asti, které jsou jiz véci implementace:

Vybér klienta s nejnizsi hodnotou éitace
Je mozné pouzit sekvencéni priichod pies vSechny klienty s casovou slozitosti
O(n), nebo néjakou stromovou datovou strukturu, naptiklad haldu, ktera pra-
cuje s asymptotickou ¢asovou slozitosti O(logn). Neni vSak jisté, ze bude
v praxi halda skute¢né rychlejsi, bude-li klientii jen nékolik (do deseti).

Funkce GetClientByMAC
Vyhledat klienta podle MAC adresy je mozné opét sekvencénim priuchodem,
a nebo pouzitim hasovaci tabulky.

Funkce TransmitDuration
Vypocet, jak dlouho pfenos trval, zavisi na tom, kolik udaji poskytne hard-
ware. Nutnosti je pfenosova rychlost, ale vypocet miize dale zpiesnit informace
o poctu retransmisi, nebo zda byl vyuzit mechanismus RTS/CTS.

Popsany algoritmus teoreticky spliiuje skoro vSechny pozadavky z kapitoly 3.1.
Jedinou nedofesenou otazkou je splnéni pozadavku P10: nebude implementace algo-
ritmu vyzadovat zadsah do hardwaru? Tim se budu zabyvat pozdéji v kapitole 5.1.

Nyni je na case ovérit, zda se algoritmus chova podle teoretickych predpokladi
i ve skutecné Wi-Fi siti. Chovani Wi-Fi sité je nedeterministické, zavisi na vnéjsich
vlivech (ruSeni) a navic je ndhoda pfimo soucasti pfistupové metody CSMA/CA.
Ma-li byt vysledek testii opakovatelny, musi byt provedeny v simula¢nim prostiedi.
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Kapitola 4

Simulace chovani algoritmu

Pro ovéreni chovani algoritmu je nutné najit simulac¢ni prostredi, které dostatecné
presné modeluje linkovou vrstvu IEEE 802.11. Musi téz byt open-source, aby bylo
mozné provést tpravy nezbytné pro implementaci fizeni toku. Oba tyto pozadavky
spliiuje software OMNeT++.

4.1 Uvod do OMNeT++

OMNeT++ [24] je open-source simula¢ni prostfedi dostupné pro akademické pou-
7iti zdarma, licence dovoluje distribuovat modifikovany kéd. OMNeT++ je ale pouze
obecna knihovna pro diskrétni simulace, konkrétni simulaci provadi oddéleny soft-
ware, simula¢ni model. Pro simulaci pocitacovych siti existuje model INET [25],
siteny pod licenci GPL.

Vivoj OMNeT++ stale pokracuje, aktualni verze ma ¢islo 4.0. Ta ale jesté nebyla
k dispozici v dobé, kdy jsem s vyvojem zacinal. Pro OMNeT++ 4.0 navic ani nebyla
vydana stabilni verze modelu INET, existuje jen vyvojova verze v GIT repozitafi.
Simulace proto byly provadény na OMNeT++ ve verzi 3.3pl a modelu INET ve
verzi 20061020.

Zékladem diskrétni simulace jsou objekty a zpravy. Objekty simuluji entity re-
alného svéta, které spolu komunikuji posilanim zprav. U simulace sité jsou objekty
jednotlivé pocitace a zpravy prenasené ramce. Objekty mohou byt slozeny z jinych
objektl, napt. pristupovy bod z bezdratové a ethernetové ¢asti. Stejné tak zpravy
mohou v sobé nést dalsi zpravy, coz je ideédlni pro simulaci TCP/IP, kde je napt.
TCP fragment zabalen do IP paketu a ten do ethernetového ramce.

Kazda zprava ma definovan ¢as doruceni, pomoci néhoz se simuluje doba pirenosu:
prijeti zpravy bude naplanovano na c¢as, kdy bude pfenos dokoncen. Mechanismus
zprav se pouziva i pro Casovace (napf. ACK timeout u Wi-Fi): objekt posle sdm
sobé zpravu s casem doruceni nastavenym na dobu, kdy timeout vyprsi.

V OMNeT++ se pri odesilani zprav neadresuje pfimo objekt ptijemce, ale spoj,
kterym méa byt zprava odeslana. Spojeni objektii se definuje az v konfiguraci, coz

38



umoznuje velkou flexibilitu, pro vytvoreni nové simulace neni nutny zasah do kédu
objektid. Drobnou nevyhodou je, ze linka vzdy spojuje pravé dva objekty, vSechny
posilané zpravy jsou tedy wnicast. U Wi-Fi kazdy pfenos zachyti vSichni klienti,
zprava tedy musi byt rozeslana vsem pomoci zvlastniho objektu, simulujiciho pre-

Nosové pasmo.

OMNeT++ ma i grafické prostfedi, jehoz ukazka je na obrazku 4.1. V hlav-
nim okné (vlevo) je logaritmickd ¢asovéa osa se zpravami, které ¢ekaji na doruceni
(nahote), strom se strukturou objekt v simulaci (vlevo) a vypis udélosti (vpravo).
Vedle toho je graficky znazornéna struktura celé simulace (uprostied) a je mozné
zobrazit strukturu jednotlivych objektd (vpravo dole) a seznam udalosti jednoho
objektu (vpravo nahofe). Vedle toho lze prohlizet strukturu zprav a nékteré datové

struktury objekti.
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Obrazek 4.1: Grafické prosttedi OMNeT++

Pfenos zprav muze byt plynule animovan, to ale nelze zaménovat se spojitou
simulaci: animace dvou pfenost, které probihaji v jednu chvili (nap¥. jedno vysilani
AP, které pfijmou oba klienti), budou probihat jedna po druhé, ne soucasné.

OMNeT++ je naprogramovan v jazyce C++, grafické prostiedi v jazyce Tcl/Tk.
Objekty simula¢nich modelt jsou také psany v jazyce C++, anebo skladany z jinych
objekttt pomoci specidlniho jazyka NED (NEtwork Description).

Simulace je tvofena objektem, ktery reprezentuje sit (popsanym v jazyce NED),
a konfiguraci v podobé INI souboru, kde jsou definovany parametry vSech objektii.
Konfigurace bohuzel byva dosti dlouhd, protoze je nutné zadat vSechny parametry,
vynechané se vychozimi hodnotami nedoplni. V textu prace proto budou uvedeny
pouze vytahy z konfigurace, celd je k dispozici na pfilozeném CD v adresafi simul.

Néavod, jak pouzit OMNeT-++ k vytvofeni simulace, je v obsdhlém dokumentu
[26]. Byl sice napsan pro verzi 3.0 a naposledy aktualizovan v roce 2004, ale vétsina
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obsazenych informaci je ve verzi 3.3 stale platna. Dokument pokryva OMNeT+-+
véetné syntaxe jazyka NED, ne vsak simulac¢ni model INET. Dokumentace k modelu
INET vygenerovana ze zdrojovych kéda je v [27].

4.2 Model Wi-Fi sité

Zatimco pomér, v némz se budou délit klienti o pasmo, je mozné vypocitat docela

vvvvvv

metody CSMA/CA, vyzaduje tedy pfesnou simulaci linkové vrstvy.

Podle kapitoly 1.3 jsou nejvétsim zdrojem latence Stahovaci a nejcitlivéjsi na vy-
sokou latenci Hraci. Testovaci sif se tedy bude skladat z piistupového bodu, Hrace
a Stahovace. Vedle nich musi byt v siti néjaky server, ktery bude fungovat jako
protistrana komunikace obou klientti. Server bude pripojen k pristupovému bodu
Ethernetem, pfistupovy bod tedy bude fungovat jako most mezi Wi-Fi a Etherne-
tem. Schéma sité tak, jak je zobrazuje OMNeT++, je na obrazku 4.2.

lat
alence 3 IP naodes

1 nan-IP_nodes

[:w
channelcontrol configurator hg
erver

AP

& &

Hrac Stahowac

Obrazek 4.2: Modelova Wi-Fi sit

INET nabizi dva modely Wi-Fi sité: jednoduchy, kde jsou klienti automaticky
pripojeni na AP, a slozitéjsi, ktery simuluje roaming — klienti vyhledavaji AP a aso-
ciuji se na néj. Algoritmus Fizeni toku je navrzen pro sit se stacionarnimi stanicemi,

které jsou pripojeny neustale, jednoduchy model je proto zcela dostacujici.
Definice sité v jazyce NED je ve vypisu 4.1. Nepodstatné detaily jako soufadnice

objekti v grafické reprezentaci byly vynechany. Kéd si zaslouzi nékolik vysvétlivek:
e WirelessAPWithEthSimplified je pfistupovy bod s bezdratovym a etherne-

tovym rozhranim a prepinacem mezi nimi.

e WirelessHostSimplified je klient AP s podporou TCP/IP (protokoly TCP,
UDP a ICMP (ping)).
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e StandardHost je podita¢ s ethernetovym rozhranim a TCP/IP (protokoly
TCP, UDP a ICMP (ping)).

e ChannelControl simuluje pfenosové pasmo — rozesila odeslané ramce vsem
bezdratovym rozhranim.

e FlatNetworkConfigurator automaticky pfitazuje pocitac¢im IP adresy ze za-
daného rozsahu. Parametr moduleTypes urcuje typy objektt, kterym maji byt
adresy prifazeny, parametr nonIPModuleTypes ty ostatni.

e Klicovym slovem connections se definuji spojeni objektt. Bezdratova roz-
hrani se nespojuji, to zafidi automaticky ChannelControl, definovan je zde
pouze ethernetovy spoj mezi AP a serverem (v obou smérech).

module Latence
submodules:
AP: WirelessAPWithEthSimplified;
Hrac: WirelessHostSimplified;
Stahovac: WirelessHostSimplified;
Server: StandardHost;
channelcontrol: ChannelControl;
configurator: FlatNetworkConfigurator;
parameters:
moduleTypes = "WirelessHostSimplified StandardHost",
nonIPModuleTypes = "WirelessAPWithEthSimplified",
networkAddress = "192.168.0.0",
netmask = "255.255.0.0";
connections nocheck:
AP.ethOut++ —--> Server.ethIn++;
Server.ethOut++ ——> AP.ethIn++;
endmodule

Vypis 4.1: Definice sité v jazyce NED

Nejvetsi vliv na latenci ma délka fronty v pristupovém bodu, jak bylo ukazano
v kapitole 1.3. Aby simulace odpovidala realité, musi byt tato délka stejna, jako
u skuteénych pifstupovych bodt. Zvolil jsem hodnotu 199, kterou pouziva Linux!.

Model bude simulovat nejhorsi p¥ipad, kdy ma Stahovac¢ velmi slaby signal a
AP s nim komunikuje nejnizsi modula¢ni rychlost 1 Mbit/s. Pravé v této situaci je
fizeni toku nejpotiebnéjsi. Model Wi-Fi v OMNeT++ bohuzel neumoziiuje nastavit
pro rizné klienty AP riznou prenosovou rychlost, nastaveni je pro Wi-Fi rozhrani
pristupového bodu pevné. To by ale vysledek nemélo prilis ovlivnit, pakety pro Hrace
jsou malé, doba jejich prenosu proto nebude vyznamna slozka latence.

17Zjisténo na Wi-Fi karté s chipsetem Atheros a ovlada¢em Madwifi piikazem ifconfig wifiO.
Délka fronty je ¢islo u txquelen ve vystupu prikazu.
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Podstatné ¢asti konfigurace Wi-Fi jsou ve vypisu 4.2. Pfenosova rychlost se na-
stavuje dvakrat: zvlast pro fyzickou a linkovou vrstvu. Mechanismus RTS/CTS je
vypnuty, model simuluje sit bez skrytych stanic.

**.ap.wlan.mac.address = "10:00:00:00:00:00"

*x .mgmt .accessPointAddress = "10:00:00:00:00:00"
** . mgmt . frameCapacity = 199

** . radio.bitrate = 1le6

** . wlan.mac.bitrate = 1e6
**.wlan.mac.rtsThresholdBytes = 3000

Vipis 4.2: Konfigurace Wi-Fi

Aktivita hrace bude simulovana pingem, ktery zaroven métri dobu odezvy. Ping
bude napodobovat VoIP hovor pouzivajici kodek G.711: 35 UDP paketti o velikosti
172B za vterinu obéma sméry. Obsah ICMP paketu tedy bude mit velikost 172 bajta
a budou posilany v intervalu 0.03 sekundy. Zaklad konfigurace je ve vypisu 4.3.

*.Hrac.pingApp.destAddr="Server"
** . pingApp.packetSize=172
**,pingApp.interval=0.03

** . pingApp.startTime=0

** ., pingApp.printPing=true

Vypis 4.3: Konfigurace pingu u Hrace

Aktivita Stahovace bude simulovat Bittorent, kde se soubory stahuji z mnoha
zdroji zaroven. Stahovac¢ tedy navaze deset TCP spojeni na Server a po vSech mu
bude server posilat data neomezené dlouho (v konfiguraci je nastaven objem dat
1 GB, ale tolik se urcité za dobu béhu simulace nepfenese). Zaklad konfigurace TCP
spojeni Serveru je ve vypisu 4.4, zaklad konfigurace Stahovace ve vypisu 4.5.

* . Server .numTcpApps=10
*.Server.tcpApp[0] . port=1000

*.Server.tcpApp[9] . port=1009

.Server.tcpApp[*] .active=false
.Server.tcpApp[*] .connectAddress=""
.Server.tcpApp [*] .connectPort=-1
.Server.tcpApp [*] . t0pen=0
.Server.tcpApp[*].tSend=0.2
.Server.tcpApp[*] .sendBytes=1e9 # 1GB

* X X X * *

Vypis 4.4: Konfigurace TCP spojeni na Serveru

Vysledek simulace po jedné minuté béhu je ve vypisu 4.6: primérna latence
se blizi ke dvéma vtefinam! To ¢ini Wi-Fi pfipojeni naprosto nepouzitelné nejen
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*.Stahovac.numTcpApps=10
*.Stahovac.tcpApp[0] . connectPort=1000

*.Stahovac.tcpApp[9] . connectPort=1009

.Stahovac.tcpApp[*] .active=true
.Stahovac.tcpApp [*] . port=-
.Stahovac.tcpApp[*] .connectAddress="Server"
.Stahovac.tcpApp[*] .t0pen=0.1
.Stahovac.tcpApp [*] .tSend=0.2
.Stahovac.tcpApp[*] . sendBytes=0

* X X X X %

Vipis 4.5: Konfigurace TCP spojeni Stahovace

pro VoIP, ale i pro jakékoli interaktivni aplikace véetné vzdaleného piistupu (SSH,
VNC). Dvouvtefinové zpozdéni zpiisobi i znatelné zpomaleni nacitini WWW stra-
nek. Vysledek simulace ale odpovida realité, podobné latence byla skute¢né pozoro-
vana v siti Prahal2.Net.

Ztrata kazdého osmdesatého paketu navic dokazuje, ze pakety Stahovace zaplnily
celou frontu pfistupového bodu. Nyni nadesel ¢as odpovédét na zakladni otazku: je
algoritmus tizeni toku navrzeny v kapitole 3.3 feSenim predvedené situace?

sent: 2000 drop rate (%): 1.25
round-trip min/avg/max (ms): 4.41913/1813.74/2676.66
stddev (ms): 490.911 variance:0.240994

Vypis 4.6: Vysledek simulace (latence Hrace)

4.3 Implementace fizeni toku v OMNeT++

Implementace Tizeni toku si rozhodné nevystaci se skladanim objekt pomoci jazyka
NED, model INET ani neobsahuje zadnou podporu pro QoS. Bude nezbytny zasah
do C++ kédu objekti, jimiz je tvoren pristupovy bod. Objekt Ieee80211NicAP
reprezentujici Wi-Fi rozhrani pristupového bodu se sklada ze tii objektii:

e IeeeB80211MgmtAP modeluje Fizeni sité (prihlasovani a odhlasovéani klientt),
ale ve zjednodusené verzi Ieee80211MgmtAPSimplified nedéld skoro nic.

e Ieee80211Mac modeluje linkovou vrstvu a pfistupovou metodu CSMA /CA.

e Ieee80211Radio modeluje fyzickou vrstvu (piijem a vysilani rdmcti a pfipadné
kolize).

Vztah mezi témito objekty je graficky znazornén na obrazku 4.3.
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Obrazek 4.3: Soucasti modelu Wi-Fi rozhrani

Algoritmus Fizeni toku musi pracovat nad frontou, kde cekaji pakety na odeslani,
z dtivodi uvedenych v kapitole 2.2.4. Kazdy z objektd ma ale automaticky alespon
jednu frontu prichozich zprav — ktera z nich je ekvivalentem fronty pakett?

Odpovéd na tuto otazku se skryva v objektu Ieee80211Mac. Jednim z jeho pa-
rametrii je queueModule, urcujici pravé hledany objekt s frontou pakett. V defi-
nici Teee80211NicAPSimplified je timto objektem Ieee80211MgmtAPSimplified.
Teee80211MgmtAPSimplified implementuje rozhrani IPassiveQueue: frontu, ktera
posila pakety jen na vyzadani.

Cela interakce funguje néasledovné: Ieee80211Mac pozadda zavolanim metody
requestPacket objekt Ieee80211MgmtAPSimplified o poslani dalsiho paketu. Ob-
jekt Ieee80211MgmtAPSimplified bud posle paket (po spoji mezi objekty ve formé
béZné zpravy), nebo v ptipadné prazdné fronty zvysi ¢ita¢ a paket posle az ve chvili,
kdy se ve fronté néjaky objevi. Interakce je znazornéna na obrazku 4.4.

- ~
e requestPacket

/ \
Y \

leee80211MgmtAPSimplified——>»{ leee80211Mac —>» leee80211Radio

Obrazek 4.4: Interakce objektti v modelu Wi-Fi rozhrani

Predek Ieee80211MgmtAPSimplified je tiida PassiveQueueBase, kterd ma dveé
zdkladni metody s vystiznymi jmény enqueue a dequeue. Tyto metody jsou nastésti
virtualni, takze neni nutné primo zasahovat do kédu Ieee80211MgmtAPSimplified,
staci vytvorit zdédénou tiidu Ieee80211MgmtAPSched, kterd bude misto obycejného
FIFO implementovat algoritmus Ffizeni toku.

Vétsina kédu Ieee80211MgmtAPSched je primocarda implementace pseudokédu
z kapitoly 3.3. Prichod rdmce k odeslani implementuje metoda enqueue, vybér
ramce k odeslani metoda dequeue. Prijeti ramce na Wi-Fi rozhrani fesi metoda
handleDataFrame. Casova¢ pro konce asov§ch oken je implementovan zpravou,
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kterou objekt posila sam sobé.

Zbyvaji ¢innosti nedefinované v pseudokddu. K vyhledani klienta podle MAC
adresy je pouzit STL kontejner map. Vybér klienta s nejnizsi hodnotou citace je
fesen obycejnym priichodem vsech klienth — u diskrétni simulace doba zpracovani
zpravy nema vliv na vysledek simulace, takze na rychlosti ptilis nezalezi, simulace
je i na bézném PC dostatecné rychla.

Posledni krok chybéjici v pseudokddu je vypocet casu prenosu. V modelu Wi-Fi
rozhrani bohuzel objekt MAC vrstvy neoznamuje fidici vrstvé dokonceni pfenosu
s ¢casem jeho trvani. Nicméné vzhledem k tomu, ze radio pouziva pevnou modulac¢ni
rychlost, je mozné tento ¢as dopocitat, tak jako v kapitole 1.5. Jen je potieba ptidat
prenosovou rychlost jako parametr Ieee80211MgmtAPSched — tak, jako uz je para-
metrem linkové a fyzické vrstvy. Chybéjici informace o poc¢tu opakovani prenosu
nicméné zpusobi malou nepresnost simulace.

Objekt Ieee80211MgmtAPSched bude tedy mit navic ¢tyfi parametry oproti
Teee80211MgmtAPSimplified:

e expfactor — parametr o exponencialniho primeéru
e avgweight — parametr 3 (vdha exponencidlniho primeéru)
e wintime — parametr 7 (délka ¢asového okna v sekundéach)

e bitrate — pfenosova rychlost v bit/s (musi se shodovat se stejnojmennymi
parametry objekti Ieee80211Mac a Ieee80211Radio)

e ackrate — prenosova rychlost potvrzeni (ACK) v bit/s, Ieee80211Mac pouziva
napevno 2 Mbit/s

Kompletni dokumentace metod objektu Ieee80211MgmtAPSched je v piiloze A.
Byla vygenerovana z komentait v kédu programem Doxygen tak jako dokumentace
celého modelu INET [27]. Komentafe v objektech modelu INET jsou v angli¢ting,
pro konzistenci jsou tedy anglicky i komentare v kédu Ieee80211MgmtAPSched a
z nich vygenerovana dokumentace.

Nyni zbyva jen vytvorit slozené objekty Wi-Fi rozhrani a celého pfistupového
bodu, které budou obsahovat fizeni toku. Hierarchie téchto objekti musi kopirovat
hierarchii pavodnich objekti v modelu INET. Pro ptehlednost jsou nazvy ptvodnich
objektl a ekvivalentnich objektt s fizenim toku v tabulce 4.1.

Puvodni objekty S Fizenim toku
Ridici vrstva Ieee80211MgmtAPSimplified Ieee80211MgmtAPSched
Wi-Fi rozhrani | Ieee80211NicAPSimplified Ieee80211NicAPSched
Pristupovy bod | WirelessAPWithEthSimplified | WirelessAPSched

Tabulka 4.1: Objekty OMNeT++ s fizenim toku a bez néj
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4.4 Vysledky simulace

Nyni je mozné zopakovat simulaci z kapitoly 4.2 s pfistupovym bodem implemen-
tujicim fizeni toku a porovnat vysledky. Dojde k néjakému zlepseni, a bude toto
zlepseni dostatecné vyznamné?

Pouziti fizeni toku si vyzada nékolik tprav v simulaci. V definici sité v jazyce
NED musi byt misto WirelessAPWithEthSimplified pouzit pristupovy bod s fize-
nim toku WirelessAPSched. Pak také musi byt zadany parametry simulace.

OMNeT++ dovoluje definovat v INI souboru rizné pribehy simulace, odlisujici
se jen nékterymi parametry. Typ objektu je vSak obvykle zadan napevno v sou-
boru NED. Nastésti je ale mozné ucinit t¥idu objektu modelujiciho pfistupovy bod
parametrem simulace. Nutné zmény v definici sité v jazyce NED jsou ve vypisu 4.7.

module Latence
parameters:

APClass: string;
submodules:
AP: APClass like WirelessAPWithEthSimplified;

endmodule

Vypis 4.7: Definice sité parametrizovana tiidou objektu

Zbyva jesté zadat parametry algoritmu fizeni toku. Pro simulaci jsem pouzil
hodnoty odvozené v kapitole 3.2: o« = 107°, 3 = 4, 7 = 0.2 s. Nutné zmény v INI
souboru s parametry simulace jsou ve vypisu 4.8.

*.APClass = "WirelessAPSched"
** . mgmt .ackrate = 2e6

**x . mgmt.wintime .2

** .mgmt . expfactor = le-5

** . mgmt .avgweight = 4.0

I
I o

Vypis 4.8: Pridané parametry v INI souboru vyzadované fizenim toku

Vysledek simulace je ve vypisu 4.9. Porovnani s vysledkem simulace bez tizeni
toku je v tabulce 4.2. ZlepSeni je opravdu vyznamné: maximéalni latence klesla na de-
setinu, primérna latence se snizila dokonce tricetkrat. Zcela zmizely i ztraty paketii:
Hra¢ ma vlastni frontu, preplnéni fronty Stahovace na néj nemé vliv.

sent: 2000 drop rate (%): O
round-trip min/avg/max (ms): 4.41913/56.8607/263.872
stddev (ms): 29.3966 variance:0.000864162

Vypis 4.9: Vysledek simulace s fizenim toku (latence Hrace)

46



Bez Fizeni toku | S rizenim toku | Podil
Minimalni latence (ms) 4.419 4.419 1.0
Pramérna latence (ms) 1813.740 56.861 31.90
Maximalni latence (ms) 2676.660 263.872 10.14
Smérodatna odchylka (ms) 490.911 29.397 16.70
Ztratovost (%) 1.25 0.0 —

Tabulka 4.2: Namétrené hodnoty v simulaci

Vysledek je tedy pomérné dobry — ale je nejlepsi mozny? Zkusme odhadnout mi-
nimalni primérnou latenci. Pfenos samotného pingu po Wi-Fi trva ptiblizné 2.5 ms,
prenasi se tam a zpét, tedy celkem 5 ms. Pfenos po Ethernetu k Serveru mizeme
zanedbat. Podstatna céast latence je zptisobena ¢ekanim:

e Ve chvili, kdy chce Hrac¢ odeslat ping, bude pravdépodobné AP prenaset pa-
ket pro Stahovace. Hrac¢ tedy v priméru ¢eka polovinu pienosu paketu pro
Stahovace.

e Poté, co skonci prenos pro hrace, bude Hrac¢ souperit s AP o pasmo v pristupové
metodé CSMA /CA. V poloviné ptipadii prohraje a bude ¢ekat po dobu dalsiho
prenosu paketu pro Stahovace.

e Objekt Ieee80211Mac si udrzuje ve své fronté stale dva ramce. Jeden bude
priameérné v poloviné prenosu, druhy ceka, a paket Hrace se muze zaradit az za
néj. Toto chovani odpovida ovladaci skute¢ného hardwaru, coz bude ukazano
pozdéji v kapitole 5.1.

Celkem tedy paket pro Hrace cekd na prenos 2.5 paketu pro Stahovace, coz
potrva priblizné 2.5 - (478 4+ 8 - 1536) ps = 32 ms, po pfi¢teni 5 ms vyjde priblizné
37 ms. To je pomérné blizko 56 ms dosazenym v simulaci, urcité neni mozné dalsi
nasobné zlepseni. Algoritmus se tedy chova podle predpokladi: primeérna latence
se blizi teoretické minimalni hodnoté. Rozdil zpiisobuji obcasné kolize a také TCP
ACK pakety od Stahovace, které nebyly zapocitany.

Na hodnoté maximalni latence se nazorné projevuje to, ze pristupova metoda
802.11 je nedeterministicka: v zavislosti na pocate¢ni hodnoté ndhodného generatoru
se pohybuje mezi 170 a 280 ms. Takto velka latence vzniké, sejde-li se hned nékolik
nestastnych nahod (opakované kolize kombinované s nékolikandsobnou ,prohrou®
v pristupové metodé CSMA /CA). Nic z toho algoritmus Fizeni toku ovlivnit nemize.

4.4.1 Simulace s uploadem Stahovace

Prvni simulace viibec neuvazovala upload Stahovace (kromé pakettt TCP ACK).
Pouzivé-li ale Stahovac¢ P2P sité (napfiklad BitTorent), bude zaroven odesilat data, a
to priblizné stejnou rychlosti, jako prijimat. V druhé simulaci proto bude po stejnych
TCP spojenich, jako posila Server data Stahovaci, posilat i Stahovac¢ data Serveru.
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K tomu staci jednoduché nastaveni *.Stahovac.tcpApp[*] .sendBytes=1e9 v INI
souboru.

Tuto simulaci uz ale nelze provadét na modulacni rychlosti 1 Mbit/s: mezi ode-
slanim paketd od Hrace primérné dojde k jednomu pfenosu paketu od Stahovace a
jednoho pro Stahovace. Ty dohromady trvaji asi 25.4 ms, po pri¢teni 5 ms na pienos
paketti Hrace vychazi 30.4 ms, coz je vic nez interval posilani pingt (30 ms). A to
neuvazujeme kolize a dalsi rezii. Hra¢ by tedy své pakety nestihal odesilat a fizeni
toku by na tom nemohlo nic zménit. Druhou simulaci je proto nutné provést s vyssi
ptrenosovou rychlosti, alesponi 2 Mbit/s.

Vysledky simulace bez fizeni toku a s fizenim toku jsou v tabulce 4.3. Rozdil
je mensi, ale stale vyznamny: prumérna latence je stale nizsi skoro tricetkrat, ma-
ximalni jiz pouze sedmkrat. Mensi rozdil maximalni latence plyne z delsiho ¢ekani
pri nékolikanasobné | prohtfe“ v pristupové metodé. Algoritmus ale stile funguje
pomérné dobie — snizuje latenci tak, jak je to jen mozné.

Bez fizeni toku | S fizenim toku | Podil
Minimalni latence (ms) 2.691 2.691 1.0
Primeérna latence (ms) 1529.880 56.715 26.97
Maximalni latence (ms) 2094.990 283.902 7.38
Smérodatna odchylka (ms) 234.082 47.331 4.95
Ztratovost (%) 14.3 0.0

Tabulka 4.3: Namétené hodnoty v simulaci s uploadem Stahovace
Simulaci bylo ovéfeno, ze se algoritmus chova podle predpokladt a dokaze vy-

znamné snizit latenci sité. Zbyva posledni, ale dulezita otazka: je mozné jej imple-
mentovat ve skuteénych operac¢nich systémech a na skuteéném hardwaru?
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Kapitola 5

Implementace algoritmu

vvvvvv

nim krokem k implementaci algoritmu je proto pochopenti jejich struktury a nalezeni,
jak do ni algoritmus zaclenit.

5.1 Struktura TCP/IP v operac¢nich systémech

Jedinym aktudlnim zdrojem informaci o implementaci TCP/IP v operac¢nich sys-
témech Linux a FreeBSD jsou jejich zdrojové kédy!. Zakladni struktura je v obou
systémech stejnd a je znédzornéna na obrézku 5.1. TCP /IP stack provadi smérovani
a rozhoduje, kterym sifovym rozhranim ma paket odejit. Rizeni toku je jiz specifické
pro sifové rozhrani. Mize zpozdovat pakety predavané ovladaci hardwaru, pripadné
ménit jejich poradi.

TCPIIP stack

v

Rizeni toku

v

Ovladac¢

Obrézek 5.1: Struktura TCP/IP v opera¢nim systému

Rizeni toku je v Linuxu naz§vano Queueing discipline, zkracené Qdisc. Jeho ob-
dobou ve FreeBSD je framework ALTQ pfeneseny z OpenBSD. Vedle ALTQ nabizi
FreeBSD néastroj Dummynet, ktery vSak neni vazan na sitové rozhrani. Nemtize tedy

!Linux nem4 stabilni interni API a méni se rychlosti 1000 zmén denné [25]. Publikované ¢lanky
proto velmi rychle zastaravaji, o knihach ani nemluvé. Pro FreeBSD plati v mensi mife totéz.
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zadnym zptsobem reagovat na proménlivou prenosovou rychlost Wi-Fi, miize jen
omezovat datovy tok na pevné danou hodnotu.

V hypotetickém idedlnim systému by fronta paketi mohla byt pouze uvnitf fizeni
toku, které by ovladaci poslalo paket, pockalo az bude odeslan a pak poslalo dalsi.
Na Wi-Fi vSak mitize zacit dalsi pfenos beéhem nékolika desitek mikrosekund — takto
rychle by operac¢ni systém nemusel stihnout zareagovat. Rozhodnuti v Queueing
discipline mtze byt pomérné komplikované, operacni systém navic miize ¢ekat na
uvolnéni zamkt a také obsluhovat hned nékolik Wi-Fi zafizeni najednou (v siti
Prahal2.Net mame v provozu i router s osmi Wi-Fi kartami).

Hardware tedy ma svoji vlastni frontu ramci, zndzornénou na obrazku 5.2. Ta je
sice v paméti RAM, ale hardware si z ni bere ramce asynchronné pres DMA (Direct
Memory Access). Sdm prochézi spojovy seznam vytvoreny ovladacem a pouze ozna-
muje dokonceni prenosu ramce vyvolanim pireruseni. Poradi ramct, které byly do
této fronty pridany, uz nelze ménit — hardware miize néktery z nich pravé odesilat.
Délka fronty je navic pomérné dlouhé, fadové stovky ramcti?. Latenci v fadu vtefin
ukazanou v kapitole 4.2 tedy muze zptisobit pouze tato fronta.

v

Ovladac weue

Fronta ramcu

DMA
Hardware (/

Obrazek 5.2: Fronta rdmct v ovladaci

Fronta ramci je interni pro ovladac, fizeni toku nema informace o jeji délce. Mtize
pouze naslepo posilat ovladaci pakety pevnou prenosovou rychlosti — o malo nizsi,
nez jakou jsou pakety odesilany, aby se délka fronty drzela na malych hodnotéach.
Na Wi-Fi ale nelze tuto rychlost stanovit, jak bylo ukédzano v kapitole 1.5. Proto
zadny algoritmus fizeni toku popsany v kapitole 1.6 na Wi-Fi nemtze fungovat a
feseni neni ani vytvoreni nového algoritmu fizeni toku v ramci Queueing discipline.

Implementace algoritmu fizeni toku se tedy nevyhne tpravam ovladace hard-
waru. PfedevS$im je nutné zkratit frontu ramct pfipravenych k odeslani. Nelze ji
zkratit na jediny rdmec — hardware pottebuje ihned po dokonceni prenosu veédeét,
zda se mé znovu uchézet o prenosové pasmo v pristupové metodé CSMA /CA. Zkré-
ceni na dva ramce by uz fungovat mohlo, teprve testy ukazi, je-li tomu tak.

Pokud se fronta ramcu zaplni, ovlada¢ oznamuje opera¢nimu systému, ze mu
nema predavat dalsi pakety, a obdobné oznamuje, ze se jiz misto ve fronté uvolnilo.
Neoznamuje vSak kazdy jednotlivy odeslany paket, jen tyto mezni stavy. A také
neoznamuje, jakou pfenosovou rychlosti byl paket odeslan a kolikrat byl prenos

2V ovladaé¢i Madwifi je délka fronty omezena konstantou ATH_TXBUF na 200 ramct.
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opakovan — tato informace v ovladaci zanika, vyuziva se nanejvys k automatickému
vybéru prenosové rychlosti.

Pokud by byl algoritmus fizeni toku implementovan v ramci Queueing discipline,
nemél by k dispozici informaci o efektivité pfenosu a také by nemohl zapocitavat
ptichozi pakety (upload) — Queueing disciplines pro pfichozi (ingress) a odchozi
(egress) pakety jsou nezavislé. Rozsifeni komunika¢niho protokolu mezi ovladacem
a Queueing discipline by bylo mozné, ale pomérné komplikované, a navic by nebylo
prenositelné mezi Linuxem a FreeBSD. Problém by byl i s aplikaci zmén na nové
verze obou systém.

Mnohem jednodussi bude implementovat Tizeni toku cisté v ramci ovladace
hardwaru. Implementace pseudokddu z kapitoly 3.3 nebude slozita, ptijde nanejvys
o stovky fadkt oproti tisicim fadkt ovladace. Algoritmus fizeni toku je dokonce
jednodussi nez algoritmus pro automaticky vybér pfenosové rychlosti (rate control),
ktery je také implementovan uvnit ovladace. Rizeni toku navic miize byt samostatny
modul, ktery bude moci vyuzit vice ovladacii.

5.2 Ovladace Wi-Fi v operac¢nich systémech

Nutnost implementace v ovladac¢i hardwaru znamenda nutnost zvolit konkrétni ovla-
da¢. A vybér ovladace je zaroven vybérem hardwaru. Tento hardware musi byt
dostupny v CR, podporovat rezim AP a také byt ovéfeny v praxi. Tak jako Wi-Fi
standardy je i hardware vyvijen pro lokalni sité uvnitt budov a s nasazenim v zaru-
seném venkovnim prostiedi miize mit problémy.

Ve FreeBSD by podle [29] mély podporovat rezim AP vSechny nativni ovladace
(tj. vSechny kromé NDIS wrapperu ovlada¢t z Windows). V praxi vyzkouSeny je
vsak rezim AP pouze na hardwaru s ¢ipy od Atherosu, které podporuje ovladaé
ath.

vvvvvv

waru:

e Po dlouhou dobu fungoval rezim AP pouze s ovladacem HostAP pro chipset
Prism 2.5 (PCI karty Z-COM XI-626). Tento chipset ale podporoval pouze
802.11b a uz se né€kolik let nevyrabi.

e 802.11a/b/g hardware od Atherosu ma podporu rezimu AP diky ovladaci
Madwifi, ktery byl ptivodné pfenesen z FreeBSD. Ovlada¢ funguje relativné
dobre, ale neni kompletné open-source a proto nemohl byt nikdy zaclenén do
jadra Linuxu. Jeho vyvoj byl jiz ukoncen, vyvojari presli k novému ovladaci
athbk, ktery ale stale nedosahuje stability Madwifi.

e Rezim AP v 802.11 stacku mac80211 je novinkou v kernelu 2.6.29. Zapnut
je jen v ovladacich pro ¢ipy Broadcom (b43 a b43legacy), Ralink (rt2x00),
Prismb4 (p54) a 802.11n ¢ipy Atherosu (ath9k). U tohoto hardwaru zatim neni
v praxi ovéreno, jak se chova ve venkovnim prostiedi ani zda jsou ovladace

ol



dostatecné stabilni pro produkéni nasazeni. U ovladace ath5k podporujiciho
stejny hardware jako Madwifi jeSté neni podpora rezimu AP stabilni a neni
proto zapnuta, je nutné aplikovat patch.

Jediny hardware s podporou rezimu AP v Linuxu i FreeBSD ovéfeny v praxi jsou
karty s 802.11a/b/g chipsetem od Atherosu. Vzhledem k tomu, Ze situace je jed-
nodussi na FreeBSD (jen jeden ovladad, dobfe otestovany v praxi, mensi mnozstvi
kédu), bude implementace vyvinuta a odladéna v tomto systému a nasledné prene-
sena na Linux. FreeBSD implementace bude popsana podrobné, zatimco v popise
Linuxové implementace budou uvedeny pouze rozdily oproti FreeBSD verzi.

5.3 Implementace ve FreeBSD

Rizeni toku pro FreeBSD bylo implementovano ve FreeBSD verze 7.1. M4 formu
modulu ath_sched poskytujiciho funkce, které jsou volany z ovladace ath. Rozhrani
modulu ath_sched popsané v priloze B je podobné implementaci v OMNeT++
(ptiloha A).

Zakladni datovou strukturou je opét spojovy seznam klient. Datova struktura
klienta ath_sched_client obsahujici frontu paketi a c¢itace je alokovana dynamicky
pii prichodu prvniho paketu. Naplanovani konce okna zajistuji standardni FreeBSD
¢asovace [30]. Zde vSak podobnost s implementaci v OMNeT++ koné¢i. Implemen-
tace pro FreeBSD se musi vyporadat s nékolika dalSimi problémy:

e Kod ovladace ath je mnohem slozit€jsi nez kéd objektt v OMNeT++-. Cely
ovlada¢ mé pfes 250 kB a z toho je skoro 190 kB v jediném souboru. Funkce
dlouhé nékolik set fadek nejsou vyjimkou, velké ¢asti kodu se navic kompiluji
podminéné podle direktiv preprocesoru. Neni snadné najit, jak do ovladace
fizeni toku zaintegrovat.

e Na rozdil od simulace u skutecné implementace zalezi na vykonu: mnohy hard-
ware je dimenzovan jen na praci jako pristupovy bod a router. Pokud by al-
goritmus TFizeni toku pridaval dalsi zatéz, snizila by se propustnost sité. Algo-
ritmus proto musi predevsim dostatecné rychle vyhledavat klienta podle MAC
adresy a efektivné vybirat dalsi paket k odeslani.

e Zatimco udalosti v OMNeT++ se zpracovavaji sekvencéné, ve skutecném ope-
ra¢nim systému bézicim na pocitaci s vice procesory mize byt nékolik udalosti
obsluhovano paralelné. Datové struktury je proto nutné chranit zamky.

e V jadre Linuxu ani FreeBSD nelze pouzivat vypocty s pohyblivou desetinnou
¢arkou (floating-point). Pii prechodu do rezimu kernelu se neukldda obsah
floating-point registri, vypocet by tedy poskodil data preruseného procesu.
Algoritmus si musi vystacit pouze s operacemi s celymi ¢isly.

e Na rozdil od simulace musi byt mozné meénit parametry algoritmu za béhu
(véetné jeho vypnuti a zapnuti) — nelze pro zménu parametri vyzadovat restart
pocitace.
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Zvolenym fesenim uvedenych problémt se budu nyni vénovat podrobnéji.

5.3.1 Integrace do ovladace

Pochopeni, jak ovlada¢ ath funguje, se nakonec ukéazalo jako nejtézsi ¢ast celé prace.
K ovladaci neexistuje zadna dokumentace, jedinou moznosti bylo prostudovat vice
nez Sest a pil tisice fadek neprilis prehledného kédu. Vyvoj téz neulehcilo to, ze pri
pokusu o unload ovladace (i bez mych zmén) pocitac zatuhl, takze kazdy test nové
verze znamenal restart pocitace.

Centralnim bodem ovladace je funkce ath start. Ma 250 radek, ale zakladni
princip je pomérné jednoduchy: funkce bere pakety z fronty TCP/IP stacku a vklada
je do fronty hardwaru, dokud jsou ve fronté TCP/IP stacku né&jaké pakety a ovladag
mé volné buffery. Je volana jednak z TCP/IP stacku, kdyZ vlozil do fronty dalsi
paket, a také kdyz bylo dokonéeno vysilani (a néjaky buffer se uvolnil).

Uprava funkce ath_start vedouci ke zkraceni fronty hardwaru na minimum je
relativné snadnd: vSechny pakety z fronty TCP/IP stacku budou pfedany ¥izeni toku
volanim funkce ath_sched_enqueue. Poté bude fronta hardwaru doplnéna na délku 2
ramci, které vybralo fizeni toku (funkce ath_sched dequeue).

Na rozdil od simulace v OMNeT++ musi fizeni toku reagovat na zménu stavu
rozhrani: je-li rozhrani vypnuto (piikazem ifconfig athO down), mél by se zasta-
vit casovac, aby zbytecné nespotiebovaval vykon procesoru, a také by meély byt
uvolnény pakety ve frontach klientt, které uz nebude mozné odeslat. Zménu stavu
provadi funkce ath_newstate. Odtud bude voldna funkce ath_sched_set_running
prepinajici stav Tizeni toku — Tizeni toku bude zapnuté, je-li rozhrani ve stavu
TEEE80211_S RUN.

Nejslozitéjsi je ziskat z ovladace informace o délce prenosu. Oznameni hard-
waru o dokonceni odesilani a pfijmu zpracovavaji funkce ath_tx processq resp.
ath_rx proc. Hardware predava informace v deskriptoru, jehoz soucasti je kromé
sily signalu i pouzita prenosova rychlost a v ptipadé odchoziho ramce i idaj o poctu
opakovani prenosu. Bohuzel deskriptor neobsahuje informaci, zda byl pouzit mecha-
nismus RT'S/CTS ani zda mél ramec kratkou nebo dlouhou preambuli. Informaci
o poctu opakovani prenosu prichoziho ramce nelze zjistit viibec, v ramcich se zadné
pocitadlo pokust nepfenasi. Vypocet tedy nebude zcela ptresny, ale tato chyba cho-
vani algoritmu prilis neovlivni.

Nastésti vse, co je potfeba k vypoc¢tu doby pfenosu, je uz v ovladaci pfipra-
veno, nebot vypocet doby pfenosu je nutny pro stanoveni hodnoty NAV (Network
allocation vector) v ramci RTS. Vypocet NAV se nachézi ve funkci ath_tx_start a
pouzivéa funkci ath hal computetxtime, kterd bere do tvahy i velikost hlavicky a
preambuli ramce v zavislosti na nastaveném rezimu (802.11 a/b/g). K vysledku je
nutno pri¢ist trvani SIFS a ACK (Eas je pfedpocitan v tabulce HAL_RATE TABLE) a
nakonec délku DIFS podle aktualniho rezimu. Vysledek je pak spolu s MAC adresou
klienta predan funkci ath_sched_count_in.

Posledni tiprava je jiz trivialni: pfidat inicializaci fizeni toku ath_sched attach
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do funkce ath_attach a deinicializaci ath_sched_detach do funkce ath_detach.

5.3.2 Vyhledani klienta podle MAC adresy

Nejefektivnéjsi datovou strukturou pro vyhledani klienta dle MAC adresy je hasovaci
tabulka. FreeBSD nabizi funkce pro vytvoteni hasovaci tabulky [31], ale ty nemaji
nic spole¢ného napiiklad s hash map v knihovné STL: vytvotfena tabulka je jen pole
spojovych seznamil, vyhledavani a vkladani je ponechédno na programatorovi. Pouziti
téchto funkci by neusetiilo ani fadek kodu, a naopak by zkomplikovalo nasledny
prenos na Linux.

Diky znalosti struktury MAC adres je navic mozné vytvorit efektivnéjsi hasovaci
funkci. Prvni byte je u béznych adres vzdy nulovy (jinou hodnotu mé jen u auto-
maticky generovanych docasnych adres). Druhy a tfeti byte ma piidélen vyrobce
hardwaru. Posledni t¥i bajty pak vyrobce sekvencné pridéluje svym produktim —
MAC adresy nékolika kustt hardwaru od jednoho vyrobce, které byly koupeny na-
jednou, se budou lisit jen poslednimi bity.

Neni tedy nutné pocitat has celé MAC adresy, postaci pfimo pouzit poslednich N
bittt MAC adresy jako index do tabulky velikosti 2". Adresy hardwaru od jednoho
vyrobce v této jednoduché hasovaci funkci kolidovat nebudou, a pravdépodobnost
kolize adres hardwaru od ruznych vyrobci je stejna jako u hase celé MAC adresy.

V implementaci je pouzito obycejné hasovani se separovanymi fetézci: Tetézce
jsou tvoreny polozkou hash entry v datové strukture klienta ath_sched _client,
nevyzaduji dalsi pamét. V implementaci je pouZita haSovaci tabulka velikosti 64 —
velikost je zanedbatelnych 256 bajti na 32-bitovych systémech a ocekavana délka
Fetézce pii 32 klientech je 3.

5.3.3 Vybér ramce k odeslani

Podle pseudokddu z kapitoly 3.3 mé funkce ath_sched dequeue vybrat prvni ramec
z fronty klienta, jenz ma nejmensi hodnotu citace weighted counter mezi klienty
s neprazdnou frontou.

V seznamu klientti jsou vSechny pocitace, které byly na AP nékdy pfipojeny,
véetné téch, které se jiz odpojily (tidaj o mnozZstvi pfenesenych dat by odpojenim
nemél byt zapomenut, toho by klienti mohli zneuzivat). Obvykle ale jen maly pocet
klienti ma ve fronté néjaké pakety pripravené k odeslani. Proto bude vhodné pro
zvyseni efektivity umistit tyto tzv. ,aktivni“ klienty do zvlastni datové struktury.

Existuji dveé datové struktury, které lze pro seznam aktivnich klient pouzit: oby-
¢ejny spojovy seznam a halda, uspotfadana podle hodnoty ¢itace weighted counter.
Halda umoznuje vybrat klienta s nejmensi hodnotou ¢itace v konstantnim case, ale
vloZen, oboji v ¢ase O(logn). Casovou slozitost operaci u obou datovych struktur
shrnuje tabulka 5.1.
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Spojovy seznam | Halda
Vybér ramce k odeslani O(n) O(1)
Zapocteni prichoziho ramce | O(1) 2-0O(logn)
Zapocteni odchoziho ramce | O(1) 2-O(logn)

Tabulka 5.1: Porovnani slozitosti operaci v haldé a spojovém seznamu

VsSechny operace v tabulce 5.1 probihaji priblizné stejné casto: kazdy odeslany
paket je zapocitan a ptichozich paketi je pfiblizné stejné jako odchozich (u TCP
spojeni jsou fragmenty potvrzovany, u VolP hovoru prochézi stejny pocet paketti
obéma sméry).

Zkusme nyni odhadnout, pro jaky pocet aktivnich klientii bude jiz halda efek-
tivnéjsi nez spojovy seznam. Pro jednoduchost uvazujme, ze jeden krok priichodu
spojovym seznamem trva stejné dlouho, jako dil¢i operace v haldé. Ve skutec¢nosti
bude krok ve spojovém seznamu vyzadovat méné instrukci a spojovy seznam bude
tedy mirné znevyhodnén. Zanedbame-li operace v konstantnim case, vyjde rovnice

4-log(n) =n

Tato rovnice je transcendentni, ale vysledek lze ,uhodnout®, je jim ¢islo 16. Haldu
je tedy vyhodné pouzit jen pro 17 a vice aktivnich klienti. Pti tomto poctu klientt
vsak jiz nartistd pocet kolizi do takové miry, kterd ¢ini sif skoro nepouzitelnou®.
Algoritmus by tedy mél byt optimalizovan spise na méné nez 16 klientti, a proto je
vhodnéjsi pouzit spojovy seznam misto ,,chytiejsi“ datové struktury.

5.3.4 Synchronizace

Spojovy seznam ve FreeBSD je implementovan pouze sadou maker, kterd neobsa-
huji zadnou synchronizaci, ochrana proti soubéhu je ponechana na programatorovi.
Spojové seznamy musi byt chranény nejen proti soubézné modifikaci, ale i proti
modifikaci béhem prochézeni seznamem.

Soucasné infrastruktura pro synchronizaci ve FreeBSD je popsana v [32]. K dis-
pozici jsou mutexy [33] (zkratka Mutual Ezclusion, vzajemné vyloudeni) pro imple-
mentaci kritické sekce a od FreeBSD 7.0 i read/write zadmky [34]. Pravé RW zamky
jsou nejvhodnéjsi pro ochranu seznamt proti soubéhu: nékolik vlaken miize seznam
paralelné prochéazet, ale jen jedno vlakno jej muze modifikovat, a to jen tehdy, kdy
jej zadné jiné neprochéazi.

Dalsi datovou strukturou, kterou je nutno chranit proti paralelnimu pristupu, je
struktura klienta ath sched _client. Vypocty si nevystaci s atomickymi promén-
nymi, hodnoty counter a weighted _counter se musi ménit najednou. Nicméné zde
by by pfipadny soubéh zpiisobil pouze neptfesnost hodnot, ne pad systému. Horsi

3V pristupové metodé CSMA/CA u 802.11g [3] stanice ¢eka pted vysildnim nihodny pocet
slott z intervalu (1, 15). P¥i po¢tu 16 klientii tedy podle Dirichletova principu dojde ke kolizi vzdy:
alespon dvé stanice musi zvolit stejnou hodnotu a zacit vysilat soucasné.
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situace nastane, bude-li struktura ath_sched client dealokovana ve chvili, kdy s ni
pracuje jiné vlakno: na jejim misté v paméti uz mize byt jind datova struktura, a
zapis by zpusobil chybu v naprosto nesouvisejici ¢asti systému.

Pted dealokaci struktury klienta proto musi byt zamknut mutex klienta a kli-
ent odebran ze vSech seznamt. Funkce, ktera vybira klienta ze seznamu, jej musi
zamknout, jesté nez odemkne seznam — jinak by mezitim klient mohl byt dealoko-
van. To znamena, ze funkce vyhledavajici klienta podle MAC adresy musi vracet
strukturu klienta zamcenou a teprve volajici funkce ji odemkne. To bohuzel trochu
kazi ndvrh (zamceni a odemceni neni symetricky v jedné funkei), ale jiné FeSeni
neexistuje.

Pouziti nékolika zamkd ptinasi riziko uvaznuti (deadlocku). K deadlocku dojde
tehdy, pokud jsou splnény vSechny Coffmanovy podminky popsané v [35]:

1. Prostfedek miize v dany Cas vyuzivat jen jeden proces

2. Proces muze zadat o dalsi prostiedky, kdyz uz ma jiné pridéleny
3. Pridéleny prostiedek nelze procesu odejmout

4. 'V orientovaném grafu ¢ekani a drzeni prostiedki je cyklus

Pro prevenci deadlocku stac¢i znemoznit splnéni jediné podminky. Prvni a tieti
podminka je dana primo diivodem, pro¢ jsou zamky pouzity: datové struktury miize
modifikovat jen jedno vladkno, pfed dokonc¢enim modifikace je datova struktura v ne-
konzistentnim stavu. Oboji vSak plati jen pro exkluzivni zdmky (mutexy a zamky
pro zapis).

Splnéni druhé podminky by bylo mozné vyloucit jednoduse tak, ze by byl pouzit
jen jediny zamek, zamykany vzdy ve funkcich na nejvyssi trovni (tj. ve funkcich
volanych pfimo z ovladace). Tim by se ale znemoznil jakykoli paralelismus.

vz

Nejvhodnéjsi je proto zabranit splnéni ¢tvrté podminky tak, ze bude definovano
potadi, v jakém mohou vlakna zadat zamky. Tim se zabrani uzavieni cyklu v grafu
¢ekani. V implementaci je zvoleno nasledujici poradi:

1. Seznam aktivnich klientt (zapis)
2. Seznam vsech klientt (zapis)

3. Hasovaci tabulka (zapis)

4. Datova struktura klienta

Toto poradi odpovida prirozenému poradi v ptivodnim kédu, s jedinou vyjimkou:
funkce, ktera zarazuje paket do fronty klienta, musi na zac¢atku zamknout seznam
aktivnich klientd exkluzivné pro piipad, Ze je tento paket zafazen do prazdné fronty
a klient se pridava do seznamu aktivnich. Ve vétsiné pripadi je zamek zbytecny, ale
nelze jej zamykat az nasledné: pii uvolnovani klientt se naptred exkluzivné zamykaji
vSechny seznamy a pak teprve jednotlivi klienti. Pokud by dvé funkce zamykaly
seznam aktivnich klientt a strukturu klienta v rtizném potadi, nastal by dfive ¢i
pozdéji deadlock.
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5.3.5 Prevod vypocti do celych cisel

Zatimco simulace v OMNeT++ pouziva vypocty s pohyblivou desetinnou c¢arkou,
implementace pro FreeBSD si musi vystacit s vypocty s 32-bitovymi celymi ¢isly.
Prestoze skoro vsechna dnes prodavana PC maji 64-bitové procesory, v routerech se
pouzivaji spise starsi PC nebo embedded platformy jako PC Engines Alix (32-bit x86
procesor AMD Geode) nebo Mikrotik Routerboard a Ubiquity Nanostation (32-bit
MIPS).

I procesory v embedded platforméach obsahuji jednotku pro praci s ¢isly s pohybli-
vou desetinnou ¢arkou (FPU), ale tu nelze pouzivat v jadie OS. Operacni systém pri
prechodu z uzivatelského rezimu do rezimu jadra uklada na zasobnik jen celociselné
registry. V registrech FPU je tedy to, co zde proces zanechal, a co také predpoklada,
ze zde po navratu z kernelu nalezne. Ovladac by sice mohl registry ukladat sam, ale
to by kromé ztraty vykonu znamenalo i ztratu prenositelnosti: k ukladani registri
je potieba kod v assembleru.

VsSechny vypocty v pohyblivé desetinné carce je nastésti mozné prevést na pevnou
desetinnou c¢arku pomérné snadno: vSechna c¢isla se pohybuji v relativné malém
rozsahu, ktery je shora omezen. Exponencialni primér nemiize presdhnout 1.0, ¢itac
Cast prenost (counter) dosahuje nejvyse délky okna (rozumné maximum je vtefina).
Vazeny c¢ita¢ (weighted_counter) bude také omezen, pokud omezime maximalni
hodnotu parametru £.

Aby vypocty vyuzily co nejvice z 32-bitové presnosti, musi se tato maxima blizit
co nejvice k 232, tj. ptiblizné 4 - 10°. Hranici 32-bitového rozsahu vsak nesmi nikdy
prekrocit nejen vysledné hodnoty, ale ani zadné mezivysledky vypoctu.

Exponencidlni primér bude z intervalu (0, 1) pfeveden do (0,10%). Parametr

bude zad4dvan v milisekundéch, padne tedy do intervalu (0, 10). Misto a bude vy-
podet pracovat s a~! a vzorec (3.1) se zméni na

window avg = 10° - counter/7 - 10°

average = average — average/a ' + window_avg/a !

Casy prenosti predavané z ovladace jsou v mikrosekundach, hodnota &itace je
tedy pfi maximélni délce okna 1s v intervalu (0,10°%). Vazeny &ita¢ pokryva dve
okna, vaha proto musi byt v intervalu (0,2100). Vzorec (3.2) se tedy zméni na

weighted_counter = weighted_counter + duration - (100 + 3 - average/107)

Maximalni hodnota parametru 3, kdy nedojde k pfeteceni, pak vychazi 20.

5.3.6 Nastavovani parametru za béhu
Na rozdil od simulace v OMNeT++ musi byt mozné fizeni toku vypinat a zapinat

za béhu. Vychozi stav bude vypnuté fizeni toku, protoze ve vétsiné pripadii nema
smysl (je-li rozhrani v rezimu klient, a nebo i v rezimu AP, ale na dvoubodovém
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spoji). Volani vSech funkci modulu ath _sched z ovladace proto bude podminéno
testem ath_sched_enabled().

Standardni zpiisob nastavovani parametri jadra ve FreeBSD je piikaz sysctl.
Sysctl parametry maji hierarchickou strukturu, modul fizeni toku proto muze ptidat
uzel sched k parametrim sifového rozhrani. Parametry fizeni toku pak budou pod
timto uzlem, napiiklad dev.ath.0.sched.enabled.

Vétsina parametrt se jednoduse zméni bez vedlejsich efektii a zména se projevi
pii vypoctu v nasledujicim ¢asovém okné. Jedind vyjimka je parametr enabled,
zapinani fizeni toku. PTi zapnuti je spustén Casovac, vypnutim se ¢asova¢ ukonci a
jsou uvolnény datové struktury klienti véetné pakett ve frontach.

Vsechny parametry i s jejich vychozi, minimalni a maximéalni hodnotou podle
predchozi kapitoly 5.3.5 shrnuje tabulka 5.2.

parametr sysctl vychozi | minimum | maximum
stav enabled 0 0 1
a~! expfactor 1000 1 10°
16} avgweight 4 0 20
T wintime 200 10 1000

Tabulka 5.2: Sysctl parametry fizeni toku

5.4 Implementace v Linuxu

Jak jiz bylo uvedeno v kapitole 5.2, situace s ovladac¢i hardwaru s ¢ipy Atheros je
pomalu dosahuje stability nutné pro rutinni pouzivani v rezimu klient. Rezim AP je
v ovladaci vypnut (k zapnuti je potfeba patch), protoZe stéle nefunguje dostateéné
spolehlivé. V produkénim prostfedi tedy zatim neni ovladac¢ athbk pouzitelny.

V praxi se proto stale pouziva stary ovlada¢ Madwifi, jehoz pohnutéa historie je
shrnuta v [36]. Madwifi pochézi ze stejného kédu jako ovladac ath ve FreeBSD. Oba
z&visi na komponenté HAL (Hardware abstraction layer), ktera obsluhuje hardware
na nejnizsi trovni. HAL nebyl donedévna* open-source, byl doddvan jen v bindrni
podobé. Zatimco autor HAL Sam Leffler vyvijel i ovlada¢ ath, vyvojari Madwifi
neméli ke zdrojovym kédiim HAL pristup, coz se projevilo na kvalité ovladace.
Uzavieny HAL navic znemoznil zaclenéni Madwifi do jadra Linuxu.

Situaci navic dale komplikuje, ze vyvoj Madwifi probih& v nékolika vétvich na-
jednou. Nékteré vétve se nedostaly prilis daleko (napf. pokusy o port na 802.11
stack mac80211 nebo open-source HAL z OpenBSD), ale tii jsou ve vice ¢i méné
pouzitelném stavu:

4Zdrojové kédy verze HAL pouzité ve FreeBSD byly zvefejnény v listopadu 2008, ve FreeBSD
verze 7.2 je jiz ovladac¢ ath kompletné open-source.
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e madwifi-old je nejstarsi vyvojova vétev. Vznikla pfimo pfenosem ovladace
ath z FreeBSD na Linux.

e Vétev madwifi-ng vznikla, kdyz vyvojari Atherosu vzali tehdejsi Madwifi a
provedli v ném rozsahlé zmény, které jiz nebylo mozné sloucit s madwifi-old.
7 této vétve pochazi posledni stabilni vydani madwifi-0.9.4.

e madwifi-svn je soucasna vyvojova verze, ktera zatim neméla zadné stabilni
vydani, je dostupna jen v SVN. Nyni je pravdépodobné, Ze ani zadné stabilni
vydani nikdy nebude, vyvoj se v podstaté zastavil.

Rozhodnuti, do které vétve implementovat fizeni toku, je pomérné snadné: upra-
vovat zastaralé madwifi-old nema prilis smysl, a nestabilni madwifi-svn by ne-
bylo pouzitelné v produkénim prostiedi. Zbyva tedy jen madwifi-0.9.4 z vétve
madwifi-ng.

Rizeni toku jsem testoval na jadie 2.6.27, zatimco madwifi-0.9.4 bylo vydano
v dobé€, kdy byla aktualni verze Linuxu 2.6.24. Mezi témito verzemi doslo v jadre
k mnoha zménam, z nichZ nékteré nebyly s Madwifi kompatibilni. Bylo proto nutné
aplikovat nékolik patchti z SVN repository Madwifi, aby se ovlada¢ viibec podafilo
zkompilovat.

Dalsi komplikaci vyvoje na Linuxu je dokumentace. Zatimco ve FreeBSD ma
skoro kazda funkce jadra manualovou stranku, Linux interni API neudrzuje stabilni.
To znamena, ze jakakoli dokumentace funkei jadra velmi rychle zastarava. Vyvojari
zastaravani predchazi jednoduse: zadnou dokumentaci nepisi. Jen malo funkci ja-
dra tedy ma manualové stranky, a pokud existuji, jsou velice stru¢cné a mnohdy
neaktualni.

Lepsim zdrojem informaci je adresai Documentation ve zdrojovych kédech jadra,
ale zde jsou popsané jen néekteré aspekty jadra, a to predevsim novinky, ne zakladni
struktura. The Linuz Kernel Module Programming Guide [37] popisuje pouze obecné
principy vyvoje (napi. jak vytvorit jaderny modul), neni to zadny referenéni manudl.
Casto tedy nezbyva nez studovat piimo zdrojové kédy.

Nastésti byla implementace odladéna na FreeBSD, takze zbyvalo jen najit Linu-
xové ekvivalenty funkei jadra FreeBSD a prizpiisobit integraci do ovladace rozdilim
mezi madwifi-old a madwifi-ng. Zakladni struktura implementace algoritmu je
v Linuxu a FreeBSD stejna, API popsané v pfiloze C je skoro shodné s API FreeBSD
verze (priloha B).

Podstatny rozdil je pouze feseni synchronizace: Linux ma pokrocilejsi mecha-
nismy synchronizace nez FreeBSD, které by byla skoda nevyuzit.

5.4.1 Synchronizace
V Linuxu jsou k dispozici vSechna klasické synchronizac¢ni primitiva: spinlocky, mu-

texy iread/write zdmky ve formé semaforti. Vedle nich ale Linux nabizi novinku: bez-
zdmkové algoritmy zalozené na RCU (read-copy-update). Misto modifikace datové
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struktury je vytvotrena jeji kopie, které je pak atomicky zaménéna s puvodni (zména
ukazatele je na modernich procesorech atomicka operace). Stard datova struktura je
uvolnéna poté, co jsou ukonceny vsechny pfistupy k ni.

Typické pouziti RCU je jako nédhrada read/write zamkt u spojovych seznami.
Priklad aplikace je uveden v [38]: misto zamki pro ¢teni se pouziji RCU ,zdmky*
(rcu_read_lock() a rcu read unlock()). Klasicky zamek chrani seznam jen proti
paralelnim zménam, prochézeni seznamu je na ném nezavislé.

Kéd pro pridavani polozek seznamu se nijak déale neméni, slozitéjsi je pouze
uvolnovani polozek: polozku neni mozné uvolnit hned, je nutné volanim call rcu
zaregistrovat funkci, ktera bude zavolana poté, co vSsechna vlakna opusti kritickou
sekci. RCU také klade omezeni na kod v kritické sekci: nemtze blokovat. Datova
struktura klienta zamykand v RCU sekci tedy musi byt chranéna spinlockem misto
mutexu.

Pouzitim RCU se vyrazné zjednodusily zavislosti zamkid. HaSovaci tabulka a
seznam klientd se méni vzdy najednou, mohou tedy mit jeden spole¢ny zamek.
Dealokace klienta se provadi mimo funkci ath_sched _stop, kterd odebira klienty ze
seznamu — mizi tedy zavislost zamku klienta a zamku seznamu aktivnich klient.
Poradi zamykéani pro prevenci uvaznuti je mozné zménit nasledovne:

1. Seznam klientti a hasovaci tabulka (zéapis)
2. Datova struktura klienta
3. Seznam aktivnich klient (zapis)

V novém poradi je seznam aktivnich klientti zamykan az po klientovi. Mtize tedy
byt zamknut jen pokud se opravdu méni, ne vzdy na zacatku ath_sched_enqueue a
ath_sched dequeue, jako bylo nutné ve FreeBSD.

Pokud prochézeni seznamem klienti nevyzaduje zamek, trvaji skoro vsechny
kritické sekce konstatni cas, nezavisly na délce seznamti. Neni proto problém pouzit
pro zamykani spinlocky, systém nebude blokovan pfilis dlouho. Jedinou vyjimkou je
funkce ath_sched_stop, ktera provadi dealokaci vSech klientti. Ta ale neni volana
za normalniho béhu, pouze pfi vypinani rozhrani.

Linux nicméné nabizi nékolik typt spinlockd pro pouziti v riznych situacich
podle toho, z jakého kontextu muize byt k datové struktufe pfistupovano. Spinlock
proto mize plnit az ¢tyti ukoly:

1. Vypnuti hardwarovych preruseni

2. Vypnuti softwarovych pferuseni (taskleti)

3. Zéakaz preempce (pfedani procesoru jinému vlaknu)

4. Blokovani jinych procesorii pied vstupem do kritické sekce

Funkce tizeni toku mohou byt volany jen z kontextu uzivatelského procesu nebo
taskletu, nikdy ne z pferuseni. Neni proto nutné vypinat hardwarova preruseni
(spin_lock_irgsave), ale pouze softwarova preruseni (tasklety), coz zajisti funkce
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spin_lock_bh®. Zakaz taskletti i preempce obsahuje podcitadlo zanofeni, je tedy
mozné drzet nékolik zamki zaroven.

5.5 Implementace v hardwarovém AP

Navrh i implementace algoritmu byly zatim postaveny na pfedpokladu, Ze pristu-
povy bod funguje jako router s jednim nebo vice patefrnimi spoji (uplinky) a jednim
nebo vice Wi-Fi sektory pro pripojeni klientti. Tedy ze ma podobu pocitace s néko-
lika PCI nebo miniPCI Wi-Fi kartami.

Pocita¢ nemusi byt jen klasické PC, ale i x86 embedded platformy jako PC
Engines Alix. Podobna situace je u platformy Mikrotik RouterBoard, ktera ma sice
procesor s instrukéni sadou MIPS, zbytek je vSak stejny: PCI sbérnice a bézné
miniPCI Wi-Fi karty.

Existuje ale i alternativa: oddeélit Wi-Fi zafizeni od routeru. Router pak méa
misto Wi-Fi karty obycejné ethernetové rozhrani a do néj je pfipojeno hardwarové
AP, které funguje jako most mezi Wi-Fi a Ethernetem. Struktura takto rozdéleného
pristupového bodu je znazornéna na obrazku 5.3.

v

TCPIIP Bridge

Ethernet Ethernet Wi-Fi
I A ¢

Router AP

Obrazek 5.3: Wi-Fi zarizeni oddélené od routeru

Algoritmus fizeni toku je vazan na Wi-Fi hardware, musi byt tedy implemento-
van v AP. Algoritmus je na toto rozdéleni pfipraven, pracuje na 2. vrstvé ISO/OSI
modelu, neni zavisly na TCP/IP. Problém je ¢isté prakticky: je nutné upravit firm-
ware v hardwarovém AP.

Hardwarova AP pouzivaji pro tsporu nakladt specialni chipsety, které integruji
MIPS procesor i Wi-Fi radio. Dnes se nejcastéji pouzivaji zafizeni postavena na
dvou chipsetech:

Realtek 8186
Chipset RTL8186 pouzivaji nejlevnéjsi 802.11 b/g zafizeni na trhu jako Ovis-
Link WL-5460AP, StraightCore WRT-314 a Zcomax WA-2204. Jejich firmware
je zalozen na Linuxu a zdrojové kédy jsou dostupné. Bohuzel ale nejsou kom-
pletni, ovlada¢ Wi-Fi je dodavan jen v binarni podobé (coz je pravdépodobné

vvvvvv
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poruseni licence GPL). Implementace Fizeni toku vyzaduje tpravu ovladace,
pro tento hardware tedy neni mozna.

Atheros AR2312
802.11 a/b/g chipset AR2312 pouzivaji zafizeni jako OvisLink WLA-5000AP
a Ubiquity NanoStation/Bullet. VSechna maji firmware zaloZeny na Linuxu a
na rozdil od RTL8186 je kompletné open-source. Navic jiz byl vytvoren alter-
nativni firmware zalozeny na distribuci OpenWRT [39]. Chipset AR2312 navic
také podporuje ovlada¢ Madwifi, v némz se jiz podafilo fizeni toku implemen-
tovat.

Rizeni toku je naprogramovéano v ¢istém C a je tedy pienositelné i na architekturu
MIPS. Zdalo by se, ze stac¢i zkompilovat ovlada¢ Madwifi pro MIPS, ale situace
je slozitéjsi. HAL verze 0.9.18.0 pouzity v madwifi-0.9.4 jesté chipset AR5312
nepodporuje, podpora je az v novéjsi verzi 0.10.5.6, ktera ale nema kompatibilni
API. Bylo proto nutné pfenést zmény pro kompatibilitu s novym API z vyvojové
verze madwifi-svn do madwifi-0.9.4. Vysledny ovladac byl otestovan v zarizeni
OvisLink WLA-5000AP.

5.6 Testy implementaci

Nyni zbyva posledni, avSsak rozhodujici krok: otestovat, zda implementace algo-
ritmu funguji spravné. V idedlnim pripadé by se mély chovat stejné jako simulace
v OMNeT++, jejiz vysledky jsou v kapitole 4.4. Aby byly vysledky srovnatelné,
musi byt testovaci sit co nejvic podobné simula¢nimu modelu z kapitoly 4.2:

e Server nabizi ke stazeni protokolem HTTP dynamicky generovany soubor
infinity.dat, ktery obsahuje nekonecné mnoho nulovych bajtt ziskanych
z /dev/zero®.

e Stahovac stahuje soubor infinity.dat desetkrat najednou programem wget
(data nikam neuklada).

e Hrac simuluje VoIP hovor pingem se stejnymi parametry jako v OMNeT++
modelu (tj. ping -s 172 -i 0.03 -c 2000).

Aktivita Stahovace a Hrace zacind soucasné, test je ukoncen po prijeti posledniho
pingu, tj. po jedné minuté stejné jako u simulace. Test je opakovan se zapnutym a
vypnutym Fizenim toku a také pro dva rizné piistupové body (jeden s Linuxem
a druhy s FreeBSD). Pfenosova rychlost na AP byla vZdy nastavena na 1 Mbit/s.
Parametry fizeni toku byly ponechany na vychozich hodnotach z kapitoly 5.3.6.

6Wi-Fi nepouziva zaddnou kompresi, takZe neni rozdil mezi stahovanim samych nul a ndhodnjch
dat. Generovani ndhodnych dat je vypocetné naroéné, coz by mohlo testy ovlivnit.
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5.6.1 Test implementace ve FreeBSD

AP se systémem FreeBSD 7.1 béZelo na hardware PC Engines Alix 2C2 s procesorem
AMD Geode na 500 MHz a 256 MB RAM. Jako Wi-Fi rozhrani byla pouzita miniPCI
karta Wistron CM9 s chipsetem Atheros AR5213.

Vysledky testi s vypnutym a zapnutym fizenim toku jsou v tabulce 5.3. Na-
méfené hodnoty jsou skutecné blizké vysledktim simulace, dokonce jesté lepsi: prii-
meérna latence se snizila vice nez padesatinasobné. Bohuzel se nepodarilo zcela za-
branit ztraté paketi, tu vsak mohou zptisobovat i vnéjsi vlivy jako ruseni.

Bez fizeni toku | S fizenim toku | Podil
Minimalni latence (ms) 2.688 2.736 0.98
Pramérna latence (ms) 2270.061 42.586 53.31
Maximalni latence (ms) 2703.469 235.011 11.50
Smérodatna odchylka (ms) 366.845 23.441 15.65
Ztréatovost (%) 1.2 0.4 3.0

Tabulka 5.3: Namérené hodnoty v testu FreeBSD implementace

5.6.2 Test implementace v Linuxu

Pro test v Linuxu jsem zvolil hardware Ovislink WLA-5000AP s 32 MB RAM a
procesorem MIPS s taktem 180 MHz. Wi-Fi rozhrani je soucasti chipsetu AR2312.

Vysledky testi s vypnutym a zapnutym fizenim toku jsou v tabulce 5.4. Na-
meérené hodnoty jsou opét velmi blizké vysledkiim simulace. Velky rozdil oproti
vysledkiim FreeBSD implementace je ztratovost paketii. V Linuxové implementaci
bézici na klasickém PC ale k témto ztratam nedochézi, takze budou pravdépodobné
disledkem vlastnosti hardwaru, ne chyb v implementaci.

Bez Fizeni toku | S fizenim toku | Podil
Minimalni latence (ms) 2.856 2.893 0.99
Pramérna latence (ms) 2036.366 54.552 37.33
Maximalni latence (ms) 3009.811 209.818 14.34
Smérodatna odchylka (ms) 510.748 29.265 17.45
Ztrétovost (%) 3.5 1.0 3.5

Tabulka 5.4: Naméfené hodnoty v testu Linuxové implementace
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5.6.3 Souhrn vysledka

Nameéfené hodnoty primeérné, minimalni a maximélni latence bez fizeni toku jsou
v tabulce 5.5, hodnoty s fizenim toku v tabulce 5.6.

OMNeT++ | FreeBSD | Linux
Minimalni latence (ms) 4.419 2.688 2.856
Pramérna latence (ms) 1813.740 2270.061 | 2036.366
Maximalni latence (ms) 2676.660 2703.469 | 3009.811
Smérodatna odchylka (ms) 490.911 366.845 | 510.748
Ztratovost (%) 1.25 1.2 3.5

Tabulka 5.5: Souhrn naméfenych hodnot bez fizeni toku

OMNeT++ | FreeBSD | Linux
Minimalni latence (ms) 4.419 2.736 2.893
Pramérna latence (ms) 56.861 42.586 54.552
Maximalni latence (ms) 263.872 235.011 | 209.818
Smérodatna odchylka (ms) 29.397 23.441 29.265
Ztrétovost (%) 0.0 0.4 1.0

Tabulka 5.6: Souhrn naméfenych hodnot s fizenim toku (v milisekundéch)

64




Kapitola 6
Zaver

Cil prace se podafilo splnit: byl navrzen algoritmus fizeni toku, ktery se dokaze
vyporadat se specifickymi podminkami Wi-Fi siti. Nasledné byl algoritmus imple-
mentovan pro operacni systémy Linux a FreeBSD, které se v pristupovych bodech
Wi-Fi siti redlné pouzivaji. Implementace byla dovedena do stavu, kdy miize byt
ihned nasazena v praxi.

Simulace v prostiedi OMNeT++ ovéfila, Ze navrzeny algoritmus dokaze vy-
znamneé snizit latenci sité. Testy provadéné ve skutecné siti naznacuji, ze se stejné
chovaji i obé implementace algoritmu. Pokles latence je bohuzel limitovan vlast-
nostmi linkové vrstvy IEEE 802.11: v pfistupové metodé CSMA/CA je AP zcela
rovnocenné s klienty, nemtize ovlivnit, kdy bude ktery klient vysilat. Primérna la-
tence tedy roste alespon linearné s poctem klientii, ktefi odesilaji data, kvli kolizim
spiSe rychleji.

Prestoze byl hlavni cil splnén, vysledek rozhodné neni kone¢ny, nabizi se nékolik
sméru dalsiho vyvoje:

Konfigurovatelnost
7 pozadavkil v kapitole 1.3 bylo explicitné vyjmuto nastavovani priorit jednot-
livych klientti a uzivatelsky definované rozlisovani klientii. Pro Sirsi pouziti by
bylo vhodné tato omezeni odstranit. Konfigurac¢ni rozhrani pro zadani priorit
klientti by si vSak jiz nevystacilo se sysctl parametry. RozliSovani klienti jinak
vyuzit znacky firewallu, ale u pfichozich toto fungovat nemtze. Nanejvys lze
dovolit slouceni nékolika rtiznych MAC adres pod jednoho klienta.

Integrace s fizenim toku v OS
Rizeni toku bylo implementovano pouze v ramci ovladace hardwaru, zcela ne-
zavisle na frameworku Fizeni toku operac¢niho systému. Navrh tak nebyl svazan
omezenimi Fizeni toku v OS, ale zaroven ztratil flexibilitu, klienty rozlisuje jen
pevnym zptisobem podle MAC adres. Bylo by vhodné upravit fizeni toku v OS
tak, aby mohlo zahrnout specifika Wi-Fi siti. Zmény by vsak byly dosti roz-
séahlé, nebot je nutné zménit i zakladni princip, jak Fizeni toku v OS pracuje:
musi posilat vybrany paket na vyzadani z ovladace, ne v case dle vlastniho
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uvazeni. Je téz nezbytné pridat zpétny kanal, kudy by ovladac¢ informoval o
efektivité prenosu odesilanych paketu.

Upravy linkové vrstvy

Pro dalsi sniZeni latence je potfeba, aby AP mohlo ovliviiovat, kdy bude ktery
klient vysilat. Reseni kompatibilni se stavajicimi klienty by teoreticky mohlo
byt postaveno na mechanismu RTS/CTS: AP mizZe nékterému klientovi na
ramec RTS neodpovédét a pozdrzet tak jeho vysilani. Bohuzel alespon na
¢ipech Atheros je mechanismus RTS/CTS implementovan hardwarové, z ovla-
dace mtize byt jen globalné vypnut. Musel by byt nalezen jiny hardware, ktery
implementuje mechanismus RT'S/CTS v modifikovatelném firmwaru.
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Priloha A

OMNeT++ Implementation API

Dokumentace byla automaticky vygenerovdna z komentari ve zdrojovych kodech
a je proto v anglictiné.

A.1 Class Documentation

A.1.1 Ieee80211MgmtAPSched Class Reference

Classes

e class Client

Public Member Functions

e Teee80211MgmtAPSched ()
e virtual ~Ieee80211MgmtAPSched ()

Protected Types

e typedef std::map< MACAddress, Client, Teee80211Mgmt AP::MAC_compare
> ClientMap

Protected Member Functions

e virtual void initialize (int stage)

e virtual void handleTimer (cMessage *msg)

e virtual void handleDataFrame (Ieee80211DataFrame *frame)
e virtual bool enqueue (cMessage *msg)

e virtual cMessage * dequeue ()

e void windowEnd ()

e void scheduleWindowTimer ()

e double weightedDuration (double duration, double average)
e double transmitDuration (Ieee80211DataFrame xframe)
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e double frameDuration (int bits, double bitrate)

e void countFrameln (Ieee80211DataFrame xframe)
e Client & getClientByMAC (MACAddress mac)

Protected Attributes

e ClientMap clientMap

e cMessage * windowTimer
e double bitrate

e double ackrate

e double wintime

e double expfactor

e double avgweight

A.1.1.1 Detailed Description

Ieee80211Mgmt APSched extends Ieee80211Mgmt APSimplified by a packet
scheduler. Single transmit queue is replaced by separate queues for every client

(identified by MAC address).

Bandwidth allocation is based on both short-term counter (total duration of
transmits that happened in a time window) and long-term exponential
average, recalculated at the end of the time window, which is used as weight
for the short-term counter.

The scheduler operates with transmit durations as opposed to packet sizes and
only reorders the packets, never adds artificial delays.
A.1.1.2 Member Typedef Documentation

typedef std::map<MACAddress, Client,
Ieee80211Mgmt AP::MAC_compare> ClientMap [protected]

Type of the binary tree for searching a client by MAC address.

A.1.1.3 Constructor & Destructor Documentation
Teee80211MgmtAPSched ()

Constructor. Real initialization is done by the method initialize().

virtual ~Ieee80211MgmtAPSched () [virtual]

Destructor, frees timer message.

A.1.1.4 Member Function Documentation

virtual void initialize (int stage) [protected, virtuall

Loads object parameters and starts timer by sending message windowTimer to
itself.
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Parameters:
stage Not used, only passed to parent.
virtual void handleTimer (cMessage x msg) [protected, virtuall
Redefined from parent to add window end timer messsage (windowTimer).
Parameters:
msg Received timer message.
virtual void handleDataFrame (Ieee80211DataFrame * frame)
[protected, virtual]

Redefined from parent, transmit duration of a frame received from Wi-Fi
network is added to sender’s counters.

Parameters:
frame Frame received from Wi-Fi network.
virtual bool enqueue (cMessage * msg) [protected, virtuall

Redefined from PassiveQueue, frame received from upper layer is enqueued in
client’s queue instead of a global queue.

Parameters:
msg Frame received from upper layer.
virtual cMessagex dequeue () [protected, virtuall

Redefined from PassiveQueue, the frame is dequeued from the queue of the
client with the lowest value of weightedCounter instead of a global queue.

Returns: Dequeued frame or NULL if all queues are empty.

void windowEnd () [protected]
Updates clients’ exponential averages and resets counters. Called when
windowTimer message is received, which happens periodically every wintime
seconds.

void scheduleWindowTimer () [protected]
Sends self-message windowTimer to be received in wintime seconds.

double weightedDuration (double duration, double average)
[protected]
Calculates frame duration multiplied by weight.

Parameters:
duration Frame duration in seconds.

average Current value of exponential average.

Returns: duration - (1 + avgweight - average)

double transmitDuration (Ieee80211DataFrame x frame) [protected]
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Estimates the duration of frame transmit sequence. The sequence consists of
DIFS interval, frame transmit, SIFS interval and ACK transmit (propagation
delay is neglected).

802.11b timings, frame transmit rate bitrate and ACK transmit rate ackrate
are used for the calculation.

Parameters:
frame Data frame transmitted in the sequence.

Returns: Transmit duration in seconds.

double frameDuration (int bits, double bitrate) [protected]

Calculates the duration of a frame transmit (including preamble and PHY
header).

Parameters:
bits Frame length in bits.

bitrate Data transmit rate.

Returns: Transmit duration in seconds.

void countFrameln (Ieee80211DataFrame * frame) [protected]

Adds the duration of complete frame transmit (including ACK) to sender’s
counters in case of RX frame or recipient’s counters in case of TX frame.

Parameters:
frame Received or transmitted frame.

Client& getClientByMAC (MACAddress mac) [protected]

Finds a client by MAC address or allocates a new one if it does not exist in
clientMap yet.

Parameters:
mac MAC addres of a client.

Returns: Client with specified MAC address.

A.1.1.5 Member Data Documentation
ClientMap clientMap [protected]
Binary tree (STL map) for searching a client by MAC address.

cMessagex windowTimer [protected]

Self-message used as a timer to schedule periodic window ends.

double bitrate [protected]

Transmit rate of data frames in bit/s. Must be set in INI configuration to the
value of the same parameter of Ieee80211Mac and Ieee80211Radio.
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double ackrate [protected]
Transmit rate of ACK frames in bit/s. Must be set in INI configuration to the
ACK rate of Ieee80211Mac, which is currently hard-coded as 2 Mbit/s.
double wintime [protected]
Length of the time window in seconds. Tunable via INI parameter with the
same namne.
double expfactor [protected]

Determines the aging of the exponential average (how fast older values are

forgotten). Values measured in k last windows have fraction p of total weight

for expfactor =1 — /1 — p. Tunable via INI parameter with the same name.
double avgweight [protected]

Determines how much the exponential average affects bandwidth share. The
bandwith is split between two clients at most in ratio 1: (1 + avgweight).
Tunable via INI parameter with the same name.

A.1.2 TIeee80211MgmtAPSched::Client Class Reference

Public Attributes

e double average

e double durCounter

e double weightedCounter
e cQueue queue

A.1.2.1 Detailed Description
Represents a single client, identified by his MAC address. Allocated
dynamically on arrival of a first frame from the client.

A.1.2.2 Member Data Documentation

double average

Exponentially weighted moving average of client’s bandwidth share. Updated
at the end of time window (ie. every wintime seconds) using formula
average = average - (1 — expfactor) + share - expfactor.

double durCounter

Total duration of transmits from or to the client in current window.

double weightedCounter

Total duration of transmits from or to the client in current and previous

74



window multiplied by weight factor (derived from average using formula
weight = 1 4 avgweight - average).

cQueue queue

Queue of packets to be sent to the client.
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Priloha B

FreeBSD Implementation API

Dokumentace byla automaticky vygenerovdna z komentari ve zdrojovych kodech
a je proto v anglictiné.

B.1 File Documentation

B.1.1 ath_sched.h File Reference

ath_sched is a packet scheduler for Wi-Fi devices.

Data Structures

struct ath_sched_list
struct ath_sched_entry

struct ath_sched_client
struct ath_sched_state

Defines

e F#define ATH SCHED HASHSIZE 64

e #define ATH SCHED_DEF_WINTIME 200

e #define ATH SCHED DEF EXPFACTOR 1000
e #define ATH SCHED _DEF_AVGWEIGHT 4

Functions

e void ath_sched_attach (struct ath_sched state xstate, device_t netdev, struct
ifnet xifp)
e void ath_sched_detach (struct ath_sched state xstate)

e void ath_sched_enqueue (struct ath_sched state xstate, uint8_t smacaddr,
struct mbuf *m)

e struct mbuf * ath_sched_dequeue (struct ath_sched state xstate)
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e void ath_sched_count_in (struct ath_sched state kstate, uint8_t xmacaddr, int
duration)

e void ath_sched_set_running (struct ath_sched state *state, int running)
e static int ath_sched_enabled (struct ath_sched _state xstate)

B.1.1.1 Detailed Description

ath_sched is a packet scheduler for Wi-Fi devices.

The scheduler is meant to be integrated into the driver of a Wi-Fi interface
acting as an access point. When the scheduler is enabled, available bandwidth
is divided equally amongst clients.

Bandwidth allocation is based on both short-term counter (total duration of
transmits that happened in a time window) and long-term exponential
average, recalculated at the end of the time window, which is used as weight
for the short-term counter.

The scheduler operates with transmit durations as opposed to packet sizes and
only reorders the packets, never adds artificial delays. This is not possible in
current traffic control framework, so the scheduler has to interface directly
with a device driver.

Modifications of a driver required for the integration of the scheduler consist of
limiting the length of hardware frame queue as much as possible (optimally to
just 2 frames) and then adding calls to packet scheduler methods as specified
in their description.

B.1.1.2 Define Documentation

#define ATH_SCHED_HASHSIZE 64

Size of a hash table for searching a client by his MAC address. Must be a
power of two lower or equal to 256.

#define ATH SCHED DEF WINTIME 200

Default value of sysctl parameter wintime (in milliseconds) (see
ath_sched state.wintime).

#define ATH SCHED DEF EXPFACTOR 1000

Default value of sysctl parameter expfactor (see ath_sched_ state.expfactor).

#define ATH SCHED DEF AVGWEIGHT 4

Default value of sysctl parameter avgweight (see ath_sched state.avgweight).

B.1.1.3 Function Documentation

void ath_sched_attach (struct ath_sched_state * state, device_t netdev,
struct ifnet * ifp)
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Initializes the packet scheduler state. Must be called before any other method.

The state should be embedded in driver private data and this function should
be called from device attach handler.

Parameters:
state Scheduler state to be initialized.
netdev  Network device the scheduler is attached to.
ifp Interface the scheduler is attached to.

void ath_sched_detach (struct ath_sched state x state)
Destroys the packet scheduler state. Should be called from device detach
handler.

Parameters:
state Packet scheduler state.

void ath_sched_enqueue (struct ath_sched _state x state, uint8_t x
macaddr, struct mbuf x m)

Adds a frame to the scheduler’s queue. The frame might be dropped (eg. if
memory allocation fails). Every data frame received by the driver from
TCP/IP stack should be passed to this function.

Parameters:
state Packet scheduler state.

macaddr MAC address of the recipient of the frame.
m The frame to be enqueued.

struct mbufx ath_sched_dequeue (struct ath_sched state * state) [read]

Chooses a frame to be transmitted. Should be called when there’s free space in
hardware frame queue to select the next frame to be transmitted.

The frame is dequeued from the queue of the client with the lowest value of
ath_sched _client.weighted _counter.

Parameters:
state Packet scheduler state.

Returns: Frame to be sent or NULL if all queues are empty.

void ath_sched _count_in (struct ath_sched state * state, uint8_t x
macaddr, int duration)

Adds the duration of a RX or TX transmit to client’s counters. Should be
called from the handler of send and receive completion event.

The calculation of transmit duration (including ACK and DIFS) must be
implemented in the driver. It should be as exact as possible with available
information (transmit rate, retry count).

Parameters:
state Packet scheduler state.
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macaddr MAC address of the recipient in case of TX frame or sender in
case of RX frame.

duration Duration of the transmit in milliseconds.

void ath_sched _set_running (struct ath_sched state * state, int running)

Starts or stops the packet scheduler. Should be called when device state
changes.

Parameters:
state Packet scheduler state.
running Boolean: whether the device is now running.

static int ath_sched_enabled (struct ath_sched_state x state) [inline,
static]

Returns whether the packet scheduler is enabled. Driver must check that the
scheduler is enabled before calling functions ath_sched enqueue(),
ath_sched_dequeue() or ath_sched_count_in().

Parameters:
state Packet scheduler state.

Returns: Boolean: whether the packet scheduler is enabled.

B.2 Data Structure Documentation

B.2.1 ath_sched _client Struct Reference

Data Fields

e uint8_t macaddr [ETHER_ADDR _LEN]
e struct ifqueue queue

e struct mtx lock

e unsigned int counter

e unsigned int weighted counter
e unsigned int weight

e unsigned int average

e ath sched entry clients_entry
e ath_sched_entry active_entry
e ath sched entry hash entry

e int in_active_list

B.2.1.1 Detailed Description

Represents a single client, identified by his MAC address. Allocated
dynamically on arrival of a first frame from the client.
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B.2.1.2 Field Documentation

uint8_t macaddr[ETHER_ADDR _LEN]
MAC address (unique identifier of the client).

struct ifqueue queue [read]

Queue of packets to be sent to the client.

struct mtx lock [read]

Mutex protecting against race conditions in counter updates. When anyone
holds a pointer to the client, he must hold this mutex too, otherwise the client
might be deallocated!

unsigned int counter

Total duration of transmits from or to the client in current window.

unsigned int weighted _counter
Total duration of transmits from or to the client in current and previous
window multiplied by weight.

unsigned int weight

Factor for weighted counter calculation. Available bandwidth is divided
amongst clients in inverse proportion to their weight. Derived from average
using formula weight = 1 + avgweight - average.

unsigned int average

Exponentially weighted moving average of client’s bandwidth share. Updated
at the end of time window (ie. every wintime milliseconds) using formula
average = average — average/exp factor + share/expfactor.

ath_sched _entry clients_entry

Entry in the list of all clients (ath_sched_state.clients).

ath_sched _entry active entry

Entry in the list of active clients (ath_sched state.active).

ath_sched entry hash entry
Entry in the row of the hash table (ath_sched_ state.hash).

int in_active_list

Boolean: whether the client is present in the list of active clients
(ath_sched _state.active).
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B.2.2 ath_sched_state Struct Reference

Data Fields

e struct ifnet x ifp

e struct ath_sched_list clients
e struct ath_sched_list active
e struct ath_sched_list hash [64]
e struct rwlock clients_lock

e struct rwlock active_lock

e struct rwlock hash_lock

e struct callout timer

e int enabled

e int running

e unsigned int wintime

e unsigned int expfactor

e unsigned int avgweight

B.2.2.1 Detailed Description
Main data structure of the packet scheduler instance. Should be embedded into
driver private data (softc).

B.2.2.2 Field Documentation

struct ifnetx ifp [read]

Interface the scheduler is attached to. Used only to write device name in
messages.

struct ath_sched_list clients [read]

List of all clients.

struct ath_sched_list active [read]

List of active clients (those with non-empty queue).

struct ath_sched_ list hash[64] [read]

Hash table for searching a client by MAC address. Last bits of the address are
used as a row index.

struct rwlock clients_lock [read]

Read/write lock protecting the list clients.

struct rwlock active_lock [read]

Read/write lock protecting the list active.
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struct rwlock hash _lock [read]

Read/write lock protecting all rows of hash table (hash).

struct callout timer [read]

Timer for scheduling periodic ends of windows.

int enabled
Boolean: whether the scheduler is enabled. Tunable via sysctl parameter with
the same name.

int running
Boolean: whether the interface the scheduler is attached to is running (up and
associated).

unsigned int wintime
Length of the time window in milliseconds. Minimum value is 10, maximum
1000. Tunable via sysctl parameter with the same name.

unsigned int expfactor

Determines the aging of the exponential average (how fast older values are
forgotten). Values measured in k last windows have fraction p of total weight
for expfactor = #ﬁ' Minimum value is 1, maximum 10°. Tunable via
sysctl parameter with the same name.

unsigned int avgweight

Determines how much the exponential average affects bandwidth share. The
bandwith is split between two clients at most in ratio 1 : (1 4+ avgweight).
Minimum value is 0, maximum 20. Tunable via sysctl parameter with the same
name.
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Pfiloha C

Linux Implementation API

Dokumentace byla automaticky vygenerovdna z komentari ve zdrojovych kodech
a je proto v anglictiné.

C.1 File Documentation

C.1.1 ath_sched.h File Reference

ath_sched is a packet scheduler for Wi-Fi devices.

Data Structures

e struct ath_sched_client
e struct ath_sched_state

Defines

o #define ATH SCHED _HASHSIZE 64

o F#define ATH SCHED_DEF _WINTIME 200

e #define ATH SCHED DEF EXPFACTOR 1000
o F#define ATH_ SCHED _DEF_AVGWEIGHT 4

Functions

e void ath_sched_attach (struct ath_sched _state xstate, char xdevname)
e void ath_sched_detach (struct ath_sched state xstate)

e void ath_sched_enqueue (struct ath_sched state xstate, uint8_t smacaddr,
struct sk_buff xskb)

e struct sk_buff * ath_sched_dequeue (struct ath_sched state xstate)

e void ath_sched_count_in (struct ath_sched_state xstate, uint8_t smacaddr, int
duration)

e void ath_sched _set_running (struct ath_sched state *state, int running)
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e ctl table ath_sched make sysctl (struct ath_sched state *state)
e static int ath_sched_enabled (struct ath_sched _state xstate)

C.1.1.1 Detailed Description

ath_sched is a packet scheduler for Wi-Fi devices.

The scheduler is meant to be integrated into the driver of a Wi-Fi interface
acting as an access point. When the scheduler is enabled, available bandwidth
is divided equally amongst clients.

Bandwidth allocation is based on both short-term counter (total duration of
transmits that happened in a time window) and long-term exponential
average, recalculated at the end of the time window, which is used as weight
for the short-term counter.

The scheduler operates with transmit durations as opposed to packet sizes and
only reorders the packets, never adds artificial delays. This is not possible in
current traffic control framework, so the scheduler has to interface directly
with a device driver.

Modifications of a driver required for the integration of the scheduler consist of
limiting the length of hardware frame queue as much as possible (optimally to
just 2 frames) and then adding calls to packet scheduler methods as specified
in their description.

C.1.1.2 Define Documentation

#define ATH SCHED _HASHSIZE 64

Size of a hash table for searching a client by his MAC address. Must be a
power of two lower or equal to 256.

#define ATH SCHED DEF WINTIME 200

Default value of sysctl parameter wintime (in milliseconds) (see
ath_sched state.wintime).

#define ATH SCHED DEF EXPFACTOR 1000

Default value of sysctl parameter expfactor (see ath_sched state.expfactor).

#define ATH SCHED DEF AVGWEIGHT 4

Default value of sysctl parameter avgweight (see ath_sched state.avgweight).

C.1.1.3 Function Documentation

void ath_sched_attach (struct ath_sched_state * state, char x devname)
Initializes the packet scheduler state. Must be called before any other method.

The state should be embedded in driver private data and this function should
be called from device attach handler.
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Parameters:
state Scheduler state to be initialized.

devname Name of the network interface the scheduler is attached to.

void ath_sched _detach (struct ath_sched state x state)

Destroys the packet scheduler state. Should be called from device detach
handler.

Parameters:
state Packet scheduler state.

void ath_sched_enqueue (struct ath_sched _state x state, uint8_t =
macaddr, struct sk _buff « skb)

Adds a frame to the scheduler’s queue. The frame might be dropped (eg. if
memory allocation fails). Every data frame received by the driver from
TCP/IP stack should be passed to this function.

Parameters:
state Packet scheduler state.
macaddr MAC address of the recipient of the frame.
skb The frame to be enqueued.

struct sk_buffx ath_sched dequeue (struct ath_sched state x state)
[read]

Chooses a frame to be transmitted. Should be called when there’s free space in
hardware frame queue to select the next frame to be transmitted.

The frame is dequeued from the queue of the client with the lowest value of
ath_sched _client.weighted_counter.

Parameters:
state Packet scheduler state.

Returns: Frame to be sent or NULL if all queues are empty.

void ath_sched _count_in (struct ath_sched state * state, uint8_t x
macaddr, int duration)

Adds the duration of a RX or TX transmit to client’s counters. Should be
called from the handler of send and receive completion event.

The calculation of transmit duration (including ACK and DIFS) must be
implemented in the driver. It should be as exact as possible with available
information (transmit rate, retry count).

Parameters:
state Packet scheduler state.

macaddr MAC address of the recipient in case of TX frame or sender in
case of RX frame.

duration Duration of the transmit in milliseconds.
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void ath_sched _set_running (struct ath_sched state * state, int running)

Starts or stops the packet scheduler. Should be called when device state
changes.

Parameters:
state Packet scheduler state.

running DBoolean: whether the device is now running.

ctl_table ath_sched _make sysctl (struct ath_sched_state * state)

Creates sysctl parameters for tuning scheduler properties. Returned table row
should be added to device parameters.

Parameters:
state Packet scheduler state.

Returns: A single row of sysctl table.

static int ath_sched_enabled (struct ath_sched_state x state) [inline,
static]

Returns whether the packet scheduler is enabled. Driver must check that the
scheduler is enabled before calling functions ath_sched enqueue(),
ath_sched_dequeue() or ath_sched_count_in().

Parameters:
state Packet scheduler state.

Returns: Boolean: whether the packet scheduler is enabled.

C.2 Data Structure Documentation

C.2.1 ath_sched _client Struct Reference

Data Fields

uint8_t macaddr [IEEE80211_ADDR_LEN]
struct sk_buff_head queue
spinlock_t lock

unsigned int counter

unsigned int weighted_counter
unsigned int weight

unsigned int average

struct list_head clients_entry
struct list_head active_entry
struct list_head hash_entry
int in_active_list

struct rcu_head rcu
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C.2.1.1 Detailed Description

Represents a single client, identified by his MAC address. Allocated
dynamically on arrival of a first frame from the client.

C.2.1.2 Field Documentation

uint8_t macaddr[IEEE80211_ADDR _LEN]
MAC address (unique identifier of the client).

struct sk_buff_head queue [read]

Queue of packets to be sent to the client.

spinlock_t lock

Spin lock protecting against race conditions in counter updates. When anyone
holds a pointer to the client, he must hold this lock too, otherwise the client
might be deallocated!

unsigned int counter

Total duration of transmits from or to the client in current window.

unsigned int weighted _counter
Total duration of transmits from or to the client in current and previous
window multiplied by weight.

unsigned int weight

Factor for weighted counter calculation. Available bandwidth is divided
amongst clients in inverse proportion to their weight. Derived from average
using formula weight = 1 + avgweight - average.

unsigned int average

Exponentially weighted moving average of client’s bandwidth share. Updated
at the end of time window (ie. every wintime milliseconds) using formula
average = average — average/expfactor + share/expfactor.

struct list_head clients_entry [read]

Entry in the list of all clients (ath_sched state.clients).

struct list_head active entry [read]

Entry in the list of active clients (ath_sched state.active).

struct list_head hash entry [read]
Entry in the row of the hash table (ath_sched state.hash).

int in_active_list
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Boolean: whether the client is present in the list of active clients
(ath_sched_state.active).
struct rcu_head rcu [read]

Deallocation of client structure is delayed using RCU until no one can see the
old data.

C.2.2 ath sched state Struct Reference

Data Fields

e char x devname

e struct list_head clients
e struct list_head active
e struct list_head hash [64]
e spinlock_t clients_lock
e spinlock_t active_lock
e struct timer_list timer
e int enabled

e int running

e unsigned int wintime

e unsigned int expfactor
e unsigned int avgweight

C.2.2.1 Detailed Description

Main data structure of the packet scheduler instance. Should be embedded into
driver private data (softc).

C.2.2.2 Field Documentation
charx devname

Name of the network interface the scheduler is attached to (for messages).

struct list_head clients [read]

List of all clients.

struct list_head active [read]

List of active clients (those with non-empty queue).

struct list_head hash[64] [read]

Hash table for searching a client by MAC address. Last bits of the address are
used as a row index.
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spinlock_t clients_lock
Spin lock protecting against concurrent modifications of the list clients and
hash table (hash).

spinlock_t active_lock

Spin lock protecting against concurrent modifications of the list active.

struct timer_list timer [read]

Timer for scheduling periodic ends of windows.

int enabled
Boolean: whether the scheduler is enabled. Tunable via sysctl parameter with
the same name.

int running
Boolean: whether the interface the scheduler is attached to is running (up and
associated).

unsigned int wintime
Length of the time window in milliseconds. Minimum value is 10, maximum
1000. Tunable via sysctl parameter with the same name.

unsigned int expfactor

Determines the aging of the exponential average (how fast older values are
forgotten). Values measured in k last windows have fraction p of total weight
for expfactor = #ﬂ' Minimum value is 1, maximum 10°. Tunable via

sysctl parameter with the same name.

unsigned int avgweight

Determines how much the exponential average affects bandwidth share. The
bandwith is split between two clients at most in ratio 1 : (1 + avgweight).
Minimum value is 0, maximum 20. Tunable via sysctl parameter with the same
name.
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